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1. Innledning

1.1. Innledning

Stortinget vedtok 18. desember 2006 at et far&tgagingstrinn for nytt digitalt ngdnett i
Norge skal igangsettes. Utbyggingen starter i @tktforadet, og de farste brukerne i nettet
vil veere de tre ngdetatene brann, politi og helse.

Som del av ngdnettutbyggingen skal det leveregritst & betjene ngdnettet fra ngdetatenes
kommunikasjonssentraler, herunder utstyr til petgtioperasjonssentraler, branns fagsentraler
og helsetjenestens AMK-sentraler (akuttmedisingkarkunikasjonssentraler),
legevaktsentraler og akuttmottak ved sykehus.

Justis- og politidepartementets ngdnettorganisgsioN) inngikk 22. desember 2006
kontrakt med Siemens AS som gir Siemens et helhetsa for leveranse av et ngdnett basert
pa TETRA-teknologi og tilhgrende betjeningsutsiykdémmunikasjonssentraler. Den
overordnede kontrakten med Siemens har flere ugderide kontrakter, en av disse er
kontrakt om leveranse av utstyr til kommunikasj@msgaler som er tema i dette dokumentet.

Direktoratet for nedkommunikasjon (DNK) tok 1. 42007 over ansvaret for forvaltning av
kontraktene. Siemens AS overfgrte i april 2007 iakiene for ngdnettsprosjektet til Nokia
Siemens Networks Norge AS (NSN).

1.2. Hensikt og malgrupper

Dette dokumentet er en samling av tema som besKaveransen til kommunikasjons-
sentralene for brann og helse.

Malgruppe for dokumentet er personer med tilknygrtihkommunikasjonssentralene,
eksempelvis ledere i kommunikasjonssentralene atlninistrativt personell i ngdetatene,
som trenger en overordnet forstaelse av hva skstyg som vil bli levert. Det forutsettes at
leseren har en overordnet kunnskap om hva ngdeetiét St.prp.nr.30 (2006-2007) om
igangsetting av farste utbyggingstrinn av nytt @ilgingdnett.

Dokumentet vil ogsa veere av interesse for andrea@usker en overordnet beskrivelse av hva
slags betjeningsutstyr som leveres til kommunikasgentralene.

Malgruppe for dokumentet er ikke teknisk persoabéir personer direkte involvert i
prosjektgjennomfaringen. Slikt personell vil hgahg til mer spesifikk prosjektinformasjon
og teknisk informasjon.

Dokumentet omfatter ikke en beskrivelse av lgsmegd politiets operasjonssentraler.
Dokumentet er offentlig.

1.3.  Kontrakt om leveranse av utstyr til kommunikas  jonssentralene

Kontrakten er en rammeavtale med krav til en félesislgsning for kommunikasjons-
sentraler i helse, brann og politi og krav til @i§minger for hver etat og type sentral. | tillegg
til rammeavtalen inneholder kontrakten et farst®pwsom dekker et bestemt antall sentraler
med en angitt dimensjonering (antall operatgrplysse

Kontrakten, badde rammeavtalen og avropet, bestle@vhundre funksjonelle krav. De
funksjonelle kravene beskriver hva og hvor bra, ik&a hvordan Igsningen skal se ut. Pa
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mange viktige omrader er det angitt at den endétigeingen skal utarbeides i samarbeid
mellom leverandgren og etatene/DNK ("detailed de3igtter kontraktsinngaelse.

Generelt sett beskriver derfor ikke kontrakten keid Igsninger som skal leveres. Den
endelige beskrivelsen av hva som skal leveres foemker i detaljerte dokumenter som skal
tas frem i de farste manedene av utbyggingsperjcddalte designdokumenter.
Designdokumentene skal leveres av NSN og godkjesm&NK. Representanter fra
ngdetatene har en avgjgrende rolle i prosessageionomgang av disse viktige
dokumentene. Til slutt skal leveransen testes aligjganes opp mot kravene i kontrakten,
ikke mot designdokumentene.

1.4. Leserveiledning
Kapittel 2 dekker basisfunksjonaliteten som leveiteslle sentraler i kontrakten.

Personer med tilknytning til brann bgr i tillegbkapittel 2 ogsa lese avsnitt 3.1 og 3.2 for &
fa en oversikt over hva som leveres til fagsent@ietillegg til basisfunksjonaliteten.

Personer med tilknytning til AMK bgr lese avsnitt ®g 3.3 for & fa en oversikt over hva som
leveres til AMK-ene i tillegg til basisfunksjonadien.

Legevaktsentraler og akuttmottak blir utstyrt madae tre Igsningsvarianter. For personer
med ansvar for legevakter og akuttmottak er defbodemdvendig & kjenne til hvordan deres
sentral er behandlet i kontrakten. De tre lgsniagantene er:

Samlokalisert-lgsningen (avsnitt 3.1 og 3.4): Dartanottaket/legevaktsentralen
ligger i tilknytning til en AMK (som er en linjekhyttet sentral) slik at det er mulig &
hekte seg pa denne.

Kompakt-lgsningen (avsnitt 4.1 og 4.2): Der akuttaket/legevaktsentralen har én
eller to operatarplasser og ikke ligger i tilknytgitii en AMK. Denne Igsningen
leveres til et stort flertall av legevaktsentralehkattmottakene.

Flerplass-lgsningen (avsnitt 4.1 og 4.3): Der akattaket/legevaktsentralen har mer
enn to operatarplasser og ikke ligger i tilkknytntihgn AMK. Kan for eksempel veere
en legevaktsentral og et akuttmottak som er sarisakta

2. Kommunikasjonssentraler — felles lgsninger

Lgsningen designes, produseres og installeresadsak av Frequentis, en underleverandgr
av NSN, i samarbeid med ngdetatenes egne innfpriogjskter og DNK. For 4 tilfredstille
ulike behov i hver av etatene, og tilpasse lgsmirtdade sma og store sentraler, leveres det
en kjerne for felles funksjonalitet til alle seréna Grensesnittsmoduler og tilleggsfunksjoner
tilpasses hver type sentral.

Antall operatgrplasser for hver sentral som leveiemsvtales direkte med eier av den
respektive kommunikasjonssentralen.

2.1. Radio- og telefonibetjening

2.1.1. Funksjonalitet

Det legges opp til at alle kommunikasjonssentralemedetatene skal kunne kommunisere
med brukere i det nye ngdnettet. Det er krav Slaantaler i det nye ngdnettet skal kunne
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betjenes fra samme utstyr som vanlige telefonsamtiélles funksjonalitet for alle
sentralene er derfor integrert radio- og telefojelnéng:

Sette opp og motta samtaler og meldinger i ngdnette
Sette opp og motta telefonsamtaler over sentragns telefonlinjer.

Kger for innkommende samtaler, sette samtaler p§ gakle konferanser, overfare
samtaler til andre og delta i andre samtaler iraten.

Egendefinert katalog over personer, nummer, adresse

Lydopptak av siste 30 minutter for hver operatartfids lydlogg). Ekstern lydlogg
for lagring av samtaler utover siste 30 minuttesestralens/etatens ansvar.

Telefonlinjer og -abonnement er sentralens/ngdesatget ansvar. Hvilke typer
telefontjenester som sentralen/etaten betaletifarglenor eller tilsvarende) har betydning
for hvilke funksjoner som blir tilgjengelige fradi@- og telefonibetjeningen. Integrasjon mot
sentralens egne telefonlinjer krever at sentragemieldt disse linjene inn og gjort linjene og
spesifikasjonen av disse tilgjengelige for leve@znea.

2.1.2. Grensesnitt
Falgende typer grensesnitt blir tilgjengelige gé aéntraler:

Grensesnitt mot ngdnettet (TETRA-grensesnitt) aglgeav type sentral
Telefonigrensesnitt avhengig av type sentral.

Utgang for lyd til ekstern lydlogg. Et grensesaitttilgjengelig, men for & bruke denne
tjienesten forutsettes det at kommunikasjonssenttee en egen lydlogg. Integrasjon
med sentralens lydlogg betinger en egeninnsatefmralen/etaten.

Programmerbart grensesnitt (API) for utvekslinglata med andre programmer som
for eksempel kartsystemer og ressurshandteringis@saittet er tilgjengelig, men en

eventuell integrasjon med sentralens spesifikkeegysr betinger en egeninnsats fra

sentralen/etaten.

Figuren under viser hvordan de ulike sentralenengttet til tale- og datatjenester i ngdnettet.
Grensesnittet mot ngdnettet vil i noen tilfelleraqy@r en datalinje, som for AMK/fagsentral
og driftsorganisasjonene, eller over radiogrensiesom for enkelte legevakter og
akuttmottak.
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Figur 1 Brann og helses kommunikasjonssentraler tilnyttet ngdnettet

2.1.3. Utstyr og programvare

Hver operatgrplass i en kommunikasjonssentralavgdimme type utstyr for radio- og
telefonibetjening:

Skjerm for radio- og telefonibetjening
Bergringsskjerm for brann og politi
Tastatur/mus grensesnitt for helse
Hodetelefonsett (ikke tradlgs)
Hoyttaler

PC med spesialkort for tilkknytning av hodetelefdheg hgyttaler (denne PC plasseres
i et annet rom — teknisk rom).

Det er fokusert pa sikkerhet og dublerte Igsnirfgedundans) i kontrakten med NSN. For
store sentraler er sikkerheten lagt i dublerte kameter og operatgrplasser som er innbyrdes
uavhengige. Pa mindre sentraler er det en dubleiéngom det er mer enn en operatgrplass.
For alle sentraler er det ogsa lagt opp til redesrénger og mulighet for overfaring av
oppgaver til nabosentraler.
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2.2.  Driftsovervakning og systemadministrasjon

Folgende verktay og funksjoner blir tilgjengelige @rift og administrasjon av utstyr ved alle
sentralene:

Konfigurasjonsverktay for oppsett av brukere og<gjoner i sentralen.

Logging av hendelser (oppsett av samtale osv) sggsybruk for hver lokale
installasjon.

Driftsovervakningsagenter (HP OpenView eller tilrede programvareverktay).
Oppdatering av programvare fra en sentral drifsoigasjon.

Det planlegges separate driftsorganisasjoner ibnamn og helse for driftsovervakning og
systemadministrasjon av lgsningene til kommunikasgentralene. Verktgyene og
funksjonene listet over kan bare fungere dersortralen/etaten via en eller flere datalinjer er
tilknyttet egen etats felles IP-nett for driftsov@kning og systemadministrasjon. Dette
nettverket er skissert som et IP VPN for henhokl&else og brann i figuren under. Figuren
viser ogsa fierntilgang fra NSN som er pakrevdfédretting og driftsstatte under utrulling

og drift (via nettverksforbindelse/oppringt forbeige).
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Figur 2 Teknisk skisse av driftsovervakning og sysimadministrasjon innen brann og helse (Siemens er
endret til Nokia Siemens Networks)
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2.3. Installasjon og test

Alle sentraler blir installert og testet av levestanen. Dette krever bistand fra
sentralene/etatene, for eksempel ma leverandgseadgang til sentralen(e) og informasjon
om disse. Det er viktig at etatene er til stedeéfbli kjient med utstyret selv om det blir gitt
egen oppleering. Etatsrepresentantene ma anvisetplasstyret. Etatene skal forgvrig delta
under uttesting. Eventuelle modifikasjoner pa gksiside systemer ma gjennomfgres av
etatene selv.

2.4.  Dokumentasjon
Alle sentraler vil motta dokumentasjon av den djjds Igsningen som er installert.

3. Linjetilknyttet sentral

Enlinjetilknyttet sentraker betegnelsen pa en kommunikasjonssentral hedewvkrte utstyret
er tilknyttet nadnettet pa en slik mate at all agedata overfgres mellom sentralen og
ngdnettet over en eller flere faste linjer. Falgetyber sentraler leveres som linjetilknyttede
sentraler:

Alle fagsentralene (brann)
Alle AMK-sentralene
Akuttmottak og legevaktsentraler som far en saniis&d-lgsninig

3.1.  Felles for linjetilknyttede sentraler

Det er lite utstyr og funksjoner som kan listes gelies for alle linjetilknyttede sentraler.
Hovedarsaken til dette er at Samlokalisert-lgsnmingreen lgsning som skiller seg mye fra en
fagsentral og AMK-lgsningene. Mellom fagsentralegeAMK-Igsningen er det flere
fellestrekk.

Alle linjetilknyttede sentraler har utvidet funksglitet for samarbeid mellom operatgrene pa
en sentral. Operatgrene pa samlokaliserte sentiblemne samarbeide med og dele de
samme radio- og telefonibetjeningsfunksjonene egsursene.

Figuren under illustrerer en fagsentral og en AMISHing. Samlokalisert-lgsningen er
skissert i avsnitt 3.4. Fagsentralene skal iklkayittes analogt radionett.
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Figur 3 Teknisk skisse av utstyr til en fagsentrakller AMK-sentral
3.2.  Fagsentralen (brann)

3.2.1. Funksjonalitet
Oppdraghandteringsverktay:

Mottak av ngdanrop og registrering av oppdrag
Mottak av automatalarmer og registrering av oppdrag
Rapportering

Aksjonsplaner og objektplaner

Fjerntilgang fra brannvesen for innspill til vakpsett og rapporter. Dette krever at
hvert brannvesen selv etablerer en forbindeldaddentralen og har en PC med
mulighet for & kjgre web-klient.

Eksisterende automatalarmsystemer vil ikke blitskilit, men knyttet til ny betjening.
Kontrakten med NSN dekker bare integrering motegirénset utvalg alarmsystemer og
protokoller. Integrasjon mot automatalarmer kreatenver sentral selv handterer
konfigurering og omlegging av alarmdata og tilh@iekundedata til ny alarmbetjening.

Hver fagsentral ma ogsa legge inn og konfigureta Hayttet til den enkelte sentrals
ansvarsomrade, for eksempel ressursoversikt, stktlog kalendere.

Utvidet radio- og telefonibetjening, meldingshamiitg og administrasjon:

Opprinnelsesmarkering (nhavn og adresse) for te¢efiontaler (er avhengig av at
sentralen/etaten er tilknyttet teleoperatgren{esgste(r) for opprinnelsesmarkering,
for eksempel SOFA fra Telenor).

Motta og sende e-post over sentralens/etatensteygtem.
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Motta og sende SMS over sentralens/etatens GSMhaboent.
Administrasjon av brukere og tjenester i ngdnettet.

Bilderedigering og tekstbehandling

Avspilling av sentral lydlogg i nadnettet (nar derbiir tilgjengelig i 2009)

Funksjonaliteten forutsetter at sentralen/etatereteblert eller etablerer et e-postsystem,
GSM-abonnement og tilknytning til systemene forrppelsesmarkering fra teleoperatgrene.

3.2.2. Grensesnitt
Inngang for lydkilder som for eksempel FM-radio, ©Y dgr-calling.

PC/server-nettverksgrensesnitt

Mottak av automatalarmmeldinger

3.2.3. Utstyr og programvare
| tillegg til utstyret listet i kapittel 2.1.3 leves det for hver operatgrplass:

Skjerm for e-post, SMS, telefonkatalog, bilderedigyg

PC (evt. kan programvaren kjgres pa etatens/sengraksisterende IT-infrastruktur).
Web-klient for program for administrasjon av brukeg tjenester i ngdnettet.
Skjerm for oppdragshandteringsverktay (og evenkatsystem)

Servere og annet utstyr for tilknytning av opergl@sser og grensesnitt:
Switch og LAN

Servere (grensesnittservere (bla for TETRA og aatafarmer), server for
oppdraghandtering, administrasjonsservere, ovemgkservere, brannmur osv)

UPS for strgm til kontrollert nedstegning av seever

Hylle (rack) for montering av servere osv.

GSM-modem (ikke abonnement, kan evt. erstattegatra tilgang til teleoperatgren)
Termineringspunkt for linjeforbindelse til nadnetbg IP/VPN

Utendgrsantenne til TETRA-radio (TETRA-radio sorsamrelgsning ved brudd i
linjegrensesnittet).

3.3.  AMK-lgsningen

3.3.1. Funksjonalitet
Utvidet radio- og telefonibetjening, meldingshamiitg og administrasjon:

Mottak og oppsett av samtaler til helseradiong¢hiegrenset funksjonalitet).
Mottak og oppsett av samtaler til ngdnett og telefo

Opprinnelsesmarkering (nhavn og adresse) for te¢efiontaler (er avhengig av at
sentralen/etaten er tilknyttet teleoperatgren{esgste(r) for opprinnelsesmarkering,
for eksempel SOFA fra Telenor).
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Motta og sende e-post over sentralens/etatensteygtem.

Motta og sende SMS over sentralens/etatens GSMnrabaent.
Administrasjon av brukere og tjenester i ngdnettet.

Bilderedigering og tekstbehandling

Avspilling av sentral lydlogg i ngdnettet (nar derbiir tilgjengelig i 2009)

3.3.2. Grensesnitt
Inngang for lydkilder som for eksempel FM-radio, ©Y dgr-calling.

PC/server-nettverksgrensesnitt
Mellomvarelgsning (Enterprise Service Bus - ESB)

Implementering av grensesnitt mellom ESB og ek®side |gsninger slik som for eksempel
AMIS ma gjennomfgres av Helseetaten/sentralenebegsa ngdvendig & bidra i NSNs
konfigurering og implementering av ESB, slik at derkan betjene de gnskede applikasjoner.

3.3.3. Utstyr og programvare
| tillegg til utstyret listet i avsnitt 2.1.3 leves det for hver operatgrplass:

Skjerm for e-post, SMS, telefonkatalog, bilderedigg og testbehandling.
PC (evt. kan programvaren kjgres pa etatens/sensraksisterende IT-infrastruktur).
Web-klient for program for administrasjon av brukeg tjenester i ngdnettet.

Servere og annet utstyr for tilknytning av operpl@gsser og grensesnitt:
Switch og LAN

Servere (grensesnittservere (bla for TETRA og Hetienettet),
administrasjonsservere, overvakningsservere, branosy)

UPS for strgm til kontrollert nedstegning av seever

Hylle (rack) for montering av servere osv.

GSM modem (ikke abonnement, kan evt. erstattegiatvad tilgang til teleoperataren)
Termineringspunkt for linjeforbindelse til nadnetbg IP/VPN

Utendgrs antenne til TETRA-radio (TETRA-radio sasarvelgsning ved brudd i
linjegrensesnittet).
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3.4.  Samlokalisert-lgsningen

Denne Igsningen krever at ngdvendig nettverksfdddge mellom
legevaktsentralen/akuttmottaket og AMK gjgres déitgjelig for NSN.

Tilkobling til nadnettet og telefonlinjer gjgres pMK, ogsa for de radiogruppene og
telefonlinjene som operatgrene pa legevaktsentajégiler akuttmottaket skal betjene.

Lgsningen er skissert i figuren under.
Eam okalisert-lgsningen |

Intern nettverks- I @ I
forbindelse l
levert
av helse |

X ant. operatgrplasser

Redundant
E1 (tale og data)

___________________

J e

]
i
) ) 1
Sikkerhetslgsning QQ% |
i
1

1
!
i
! L0
i
1
1

Siemens supportsenter
for kommunikasjonssentraler}

Figur 4 Teknisk skisse av samlokalisert-lgsningerSfemens er endret til Nokia Siemens Networks)

4. Radiotilknyttet sentral

Enradiotilknyttet sentrakr betegnelsen pa en kommunikasjonssentral hdas-rag
telefonibetjeningen er tilknyttet ngdnettet pa Enrmate at all tale overfgres mellom
sentralen og ngdnettet over radio (gjennom luftéa)gende typer sentraler leveres som
radiotilknyttede:

Akuttmottak med flere enn to operatgrplasser og ikamer samlokalisert med AMK

Legevaktsentraler med flere enn to operatgrplaggsom ikke er samlokalisert med
AMK

4.1.  Felles for radiotilknyttede sentraler

Radiotilknyttede sentraler har i hovedtrekk samuorksjonalitet som felleslgsningen
beskrevet i kapittel 2.

DNK-FAKTA-0002 v.1 Leveranse til kommunikasjonsgaier Side 12 av 14



Direktoratet for nadkommunikasjon

4.1.1. Utstyr og programvare

Grensesnittet til ngdnettet er det samme for aligotilknyttede sentraler. Dette grensesnittet
etableres gjennom en radio for hver operatgrplass:

TETRA-radio tilknyttet 220V.
Utendgrs antenne til TETRA-radio

4.2.  Kompakt-lgsningen

Kompakt-lgsningen er tilpasset sentraler med dpp tperatgrplasser. Denne lgsningen har
noe redusert funksjonalitet i forhold til fellesharsgen (se avsnitt 2.1). Hver operatgarplass har
tilkoblingspunkt som kan benyttes for hodeteleflotsvitsj, hgyttaler, radio mot ngdnettet og

lydlogg.

Figur 5 Teknisk skisse av kompakt-lgsningen
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4.3.  Flerplass-lgsningen
Denne Igsningen har ingen tilleggsfunksjonalitevat felleslgsningen (se avsnitt 2.1 ).

4.3.1. Utstyr og programvare

I tillegg til utstyret listet i avsnitt 2.1.3 og switt 4.1. leveres det servere og annet utstyr for
sammenkobling av flere operatgrplasser og grerts@esoi telefoni:

Switch og LAN
Servere (grensesnittservere og administrasjongsgrve

Hylle (rack) for montering av servere osv.
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