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Direktoratet for nedkommunikasjon

1. Innledning

1.1. Bakgrunn

Stortinget vedtok 18. desember 2006 at et far&tgggingstrinn for nytt digitalt ngdnett i
Norge skal igangsettes. Utbyggingen starter i @tktforadet, og de farste brukerne i nettet
vil veere de tre ngdetatene brann, politi og helse.

Som del av ngdnettutbyggingen skal det leveregritst & betiene ngdnettet fra ngdetatenes
kommunikasjonssentraler, herunder utstyr til pettioperasjonssentraler, branns 110-
sentraler og helsetjenestens AMK-sentraler (Akudlisiask kommunikasjonssentraler),
legevaktsentraler og akuttmottak ved sykehus.

Justis- og politidepartementets ngdnettorganisgsfoN) inngikk 22. desember 2006
kontrakt med Siemens AS som gir Siemens et helhetsa for leveranse av et ngdnett basert
pa TETRA-teknologi og tilhgrende betjeningsutsiykdémmunikasjonssentraler. Den
overordnede kontrakten med Siemens har flere ugderide kontrakter, en av disse er
kontrakt om leveranse av utstyr til kommunikasj@msgaler som er tema i dette dokumentet.

Direktoratet for nadkommunikasjon (DNK) tok 1. dmver ansvaret for forvaltning av
kontraktene.

1.2.  Hensikt og malgrupper

Dette dokumentet sammenfatter de viktigste elennends testregimet rundt leveransene av
kommunikasjonssentraler i det nye ngdnettet. Dokueter basert pa kravene i kontrakten
for leveranse av kommunikasjonssentraler, og ersavefra engelsk. Det er ikke ment &
beskrive alle detaljer og krav, men a vise hvillarenter testregimet inkluderer fra
konstruksjon av hver sentral til en utbyggingsfasednettet er fullstendig bygget ut.

Malgruppen for dokumentet vil vaere personell vethkminikasjonssentralene, herunder
eier/ansvarlig og annet ngkkelpersonell som vilevelaktige i innfgringen av utstyr ved
sentralen. Det forutsettes at leseren har en aeedkunnskap om hva ngdnettet er, jf.
St.prp.nr.30 (2006-2007) om igangsetting av fausityggingstrinn av nytt digitalt ngdnett.

Malgruppe for dokumentet er ikke teknisk persoabéir personer direkte involvert i
prosjektgjennomfaringen. Slikt personell vil hgaihg til mer spesifikk prosjektinformasjon
og teknisk informasjon.

Etatene vil veere delaktige i prosjektet pa ulike@aer. Det vil veere flere representanter som
deltar i ngdnettprosjektet, blant annet med detalgesign/planlegging og alle de ulike testene
som systemene skal gjennom. Enkelte ngkkelpersauehver kommunikasjonssentral vil i
tillegg matte statte opp og bidra i de aktivitetéastene som gjgres pa sentralen bade far og
etter installasjon, men ansvaret for aktivitetenkeeerandgrens, og formell bevitnelse og
godkjenningen av testene vil skje med ressursgrrfrgjektet. Disse aktivitetene er samlet i
kapittel 4.

Dokumentet er offentlig.

1.3.  Hensikt med testregimet

Hensikten med testregimet for kommunikasjonssestiekr a sikre at leveransene er i
henhold til kontrakten.
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» Funksjonalitet — at kommunikasjonssentralene tittgm funksjonalitet (inkl.
sikkerhet) og interaksjon med stgttesystemer sospesifisert.

= Tilpasning til bruk — at kommunikasjonssentralegederes funksjoner har det rette
nivaet av kvalitet og palitelighet til & sikre dgpesifiserte tilgjengelighet pa
tienestene.

= Tilgang — at funksjonene er tilgjengelige for kommkasjonssentralens operatgrer i
det aktuelle kontrollrom.

» Kapasitet — at kommunikasjonssentralene tilbyr sj@sifiserte kapasitet med hensyn
til antall operatgrplasser og kan handtere denfsgarse mengde trafikk.

» Fleksibilitet — at kommunikasjonssentralene tildgn spesifiserte grad av fleksibilitet
med hensyn til endringer og forbedringer.

Testene skal sikre at alle deler av kommunikasgmsalleveransen, inkludert produktene og
senere endringer i disse, tilfredsstiller kraveremmeavtalen. | tillegg skal testene bekrefte

at hver del av kommunikasjonssentralleveransemydekt produktene og senere endringer i

disse, fungerer som forventet og i henhold til kem&lbehov.

Et tilsvarende testregime fglges for nettverkslamsen og operatgrtjenesten slik at den totale
kvaliteten pa hele ngdnettleveransen blir ivaretatt

Enhver endring eller forbedring som introduserakeirede leverte lgsninger skal ogsa testes
0g aksepteres.

Definisjoner (begrepene er oversatt fra engelsk iscontraktsdokumentene):

Navn pa aktivitet Innhold/Beskrivelse

Fabrikktest Inspeksjon og test utfgrt av leverandgr pa kommasjins-
sentralutstyr fgr leveranse til kundens lokasjogst&ne bevitnes av

FAT, Factory Acceptance prosjektets representanter (inkludert etatenegseptanter).

Test

Programvaretest Tester som leverandgr skal utfgre pa ny programvare

Software test Hensikten med denne testingen er & verifisere progaren (ved
oppgraderinger, nye tjenester, feilrettinger ofar)installasjon av
programvaren kan skje ved kommunikasjonssentralene.

Inspeksjon av sentral Skal skje pa alle sentraler fgr leveransen gjdtdgres hovedsaklig

av leverandgr sammen med ressurser fra prosjekiekalt teknisk
personell. For legevakter og akuttmottak er deeataelv som vil
utfgre den farste inspeksjonen.

Site verification

Hensikten med denne aktiviteten er & verifiserefygsiske
infrastrukturen, inkludert tilgjengelig elektriskatt, kjaling, plass

osV.
Klart for installasjon Gis for hver sentral.
Ready for installation Betyr det tidspunkt da lokasjonen og den fysiskeastrukturen pa
en sentral er bekreftet klart til & kunne mottatemse av utstyr.
Mottakskontroll Skjer rett etter leveranse til hver kommunikasjenssl.
Visual inspection En aktivitet utfgrt av leverander for & avdekké édier mangler med

utstyr ved mottak for & unngd ungdvendig instadlagler lagring ay
dette utstyr.
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Leveransetest Utfares av leverandgr for hver sentral.

Commissioning test Hensikten med denne testen er a isolere feil ogleneer i leverte
enkeltelementer fgr integrasjon for & unnga forstger i den
omliggende tilkoblede infrastrukturen.

Integrasjonstest Utfares av leverandgr for hver sentral.

Integration test Hensikten med denne testen er & sikre tilfredsstii
kommunikasjon og interaksjon mellom en ny enhetysiemene den
skal kommunisere med. (Bade eksisterende systedner p
kommunikasjonssentralen og Tetranettet)

Systemtest Utfares av leverandgr for hver sentral.

System test Dette er den avsluttende og mest omfattende testelet leverte
utstyret til en kommunikasjonssentral. Her skafatksjonalitet
testes. Denne bevitnes av ngdnettprosjektets ergeeger og lokalt

personell.
Farste prgveperiode Gjelder kun for sentraler i fase Oa.
Initial trial period En tidsbegrenset periode etter systemtesten hntragens mottatte

utstyr skal kunne testes med utvalgte testbrukzete vil veere
testbruk med tanke pa a avdekke eventuelle feil for
provedriftsperioden.

Forelgpig aksept Forelgpig aksept gis normalt for hver kommunikasgemtral etter
tilfredsstillende gjennomfart systemtest. For déanste
kommunikasjonssentralene gis forelgpig aksept ai Biter
systemtesog vellykket fullfaring av den farste praveperiode.

Preliminary acceptance

Ved forelgping aksept av en kommunikasjonssenir@INK utstede
et forelgpig akseptsertifikat (sékalt PAC, PreliaminAcceptance
Certificate) for den gjeldende kommunikasjonsséntra

Prgvedriftsperiode En tidsbegrenset periode i slutten av hver utbyagjase
(politidistrikt) etter at alle kommunikasjonssetra politidistriktet

Stability period er ferdige med sin systemtest.

| denne perioden forventes det at sentralenelaskifor & belaste
ngdnettet og sentralene med autentisk trafikkbatagt

Endelig aksept Endelig aksept for kontrollromsleveransene vilditi for hver
utbyggingsfase (politidistrikt). For & oppna endelksept ma hver
enkelt kommunikasjonssentral i politidistriktet pae
provedriftsperioden.

Final acceptance

Prgvedriftsperioden for kommunikasjonssentralerfellrs med den
for utbyggingen av nettverket.

En ngdvendig forutsetning for aksept av de indieltfuleveransene
til kommunikasjonssentralene er at nettverket ipgnddd forelgpig
aksept i det respektive politidistriktet.

Endelig aksept er kun ngdvendig for andre del ar laveranse til
kommunikasjonssentral der hvor en todelt leveranstalt eller
ngdvendig.
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Farste del-leveranse til | Kun relevant dersom leveransen til en sentralteglitdeler.
en
kommunikasjonssentral.

U

Det vil vaere noen nettverksfunksjoner som ikkelarekfor leveranse
i fase Oa og/eller Ob. Disse vil da tilkomme i andel-leveranse.
First part-delivery at
control room site

Andre del-leveranse til | Den gjenveerende del av funksjonalitet for en komiasjonssentral
en kommunikasjons- som ikke var med i farste del-leveranse.
sentral.

Second part-delivery
control room site

Leveranse av utstyr til kommunikasjonssentralenatbggging av nettverk vil geografisk og
tidsmessig skje i faser (fase Oa og Ob kallesédrsin, og de resterende 5 fasene kalles andre
trinn) som igjen er delt opp i 3-6 politidistrikt.gase. For mer informasjon om
utbyggingsplanene ggtp://www.dinkom.no

Fase Oa vil bli gjenstand for en ekstra grundi¢jrigs primeert med henblikk pa & sikre
kvaliteten pa det utstyr som leveres, dernest ki@ erfaring og kunnskap om utstyret,
funksjonene og prosedyrene.

Senere leveranser vil kunne bli ngdvendig grunnet:

= Ngdvendige endringer i leveranseomfang til hvetraén
= Ny eller endret programvare

= Nytt eller endret utstyr

Test og aksept av leveransene til kommunikasjotisdenhar relasjon med leveranser dekket
av andre kontrakter pa fglgende mater:

* Relevante deler av nettverket ma veere tilgjengmdigslart for test sammen med
kommunikasjonssentralene i hver fase.

=  Kommunikasjonssentralene i en fase kan ikke sfageedriftsperioden fgr nettverket
i samme fase er klart for sin prgvedriftsperiode.

* Brukernes radioterminaler ma veere tilgjengeligakseptert.
= Driftstjenestene skal veere klare for bruk.

2. Trinnene i test- og akseptprosessen

» De ulike trinnene i test- og akseptprosessen t@rnsene av
kommunikasjonssentraler er som fglger (se definejover)

= Fabrikktest

» Inspeksjon og aksept av sentral

= Mottakskontroll

= |everansetest

» Integrasjonstest

=  Systemtest

» Fgrste praveperiode (kun for de 9 farste kommujokasentraler, dvs. fase 0a)
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* Prgvedriftsperiode (for hvert utbyggingsomradefjutifitrikt)

Denne prosessen er vist i Figur 1 for en todekidanse. Prosessen er lik for senere faser med
unntak av fgrste prgveperiode.

actory acceptance test:
Part 1& 2 FAT acceptance

_____________________________________ .’.
Part 1 Pa.rt‘ rz
Site verification- Site verification-
and acceptance and acceptance
Visual inspection Ready far Visual inspection Ready for
Installation Installation
S .-
————————————————————— Bk IEEEEEEE o i B
Commissioning test Commissioning test
Integration test Integration test
System test Systemn test Feady for
Stability Period
N .-
by P
* . Wait until all
Initial trial period Preliminary - . CR are ready
with Network ACCeptance Stability period
T with Network
B e ity »
_____________________________________ .'
Final
Acceptance
CR of
Service Area

Figur 1: Test for farste 9 kommunikasjonssentralerfase Oa)

De rgde elementene er akseptansepunkter fra DNifgie leveransesekvensen. Etter
forelgpig aksept venter man i tillegg til alle konanikasjonssentraler i fase 0 er bygd/testet
ferdig far prevedriftsperioden starter. Det er éavpdriftsperiode pa 6 maneder for fase 0,
mens man i de senere fasene vil ha en pravedriftsieepd 3 maneder for hvert politidistrikt.

| tillegg til testprosessen knyttet til de farstedransene finnes det tilsvarende tester definert
for introduksjon av ny software og ny hardware pénkunikasjonssentralene.

3. Dokumentasjon tilknyttet test

Far en test starter skal leverandgr utarbeide 8rdekter som beskriver testene som skal
utfares. DNK og etatene skal akseptere disse $t#rie startes:

= Overordnet testplan for alle tester

= Testmatrise (viser i hvilke testfaser og med hvilk&t cases hvert enkelt krav fra
kontrakten skal testes)

» Testspesifikasjon for hver enkelt test som inngésiplanen (inkludert kriterier for en
vellykket test)
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Under hver av testene falges testspesifikasjonea §ikre at testene utfares og at resultatene
dokumenteres tilstrekkelig. Leverandgr utarbeidstrapporter etter hver testaktivitet, og
disse skal benyttes som basis for aksept for teBteinblir ogsa utarbeidet liste over feil og
awvik for formell oppfelging mot leverandgar.

DNK kan nekte a akseptere enhver test dersom das@r elementer som ikke har oppnadd
tilfredsstillende resultater. | disse tilfellené kéverandar kunne teste pa nytt etter a ha
korrigert feilen(e). DNK kan velge a avbryte levesan dersom dette tar for lang tid.

Det er med andre ord leverandgr og DNK sammen rtadenes representanter i prosjektet
som vil utarbeide testomfanget for hver sentraltype

4. Innhold ngkkelaktiviteter ved kommunikasjonssentra len

Far installasjon vil leverandgren gjare en inspmképr & vurdere hvilke tilpasninger som ma
gjeres i relasjon til den faktiske leveransen.

Etter installasjon av en kommunikasjonssentralrafalet tester og andre aktiviteter for a
sikre DNK et beslutningsgrunnlag for aksept av kamikasjonssentralen og
utbyggingsfasen som sentralen er en del av.

4.1. Inspeksjon og aksept av sentral

Denne aktiviteten kan skje en eller flere ganggreoetablert for at leverandgren av utstyret
skal kunne vurdere hvilke lokale tilpasninger sam@dvendig & gjare, enten det er
bygningsmessige (f.eks. hull til kabelgjennomfgeinmellom ulike rom eller nye kabelbroer)
eller elektriske tilpasninger (det kan veere ngdigentkd ekstra kurser til utstyret) eller valg
av plassering og atkomst osv. Det kan ogsa vaagestim ma endres/tilpasses pa det utstyret
som leveres, f.eks. rack type/starrelse, valg &rfavingsmate mellom utstyrsrom og
operasjonelt rom og andre hensyn som ma ivaregamgin tilpasninger i leveransen.

Inspeksjonsaktiviteten er styrt av og utfgres hea&tig av leverandgr, men vil for legevakter
og akuttmottak utfgres av personell fra etaterpdksjonene vil uansett matte stgttes av lokalt
teknisk personell (samt personell fra PDMT for pels del) og representanter fra
Ngdnettprosjektet. Lokal stgtte er helt ngdvendrdifaktiviteten vil kreve tilgang til lokal
dokumentasjon og adgang til lokalene. Aktivitetdrresultere i én eller flere rapporter for
hver sentral hvor det vil fremga hvilke ting soneetuelt ma ivaretas ved mottaksstedet far
leveransen kan skje, samt hvilke endringer somteeérvil bli gjort med utstyret som skal
leveres.

Sentralen vil, etter & ha blitt tilpasset i henhtillcthnholdet i inspeksjonsrapporten(e), vaere
akseptert som klar for installasjon av kommunikasjgstyret.

4.2. Systemtest

Dette er den siste testen som gjennomfgres pakovemunikasjonssentral, etter installasjon
0g andre deltester av installert utstyr. Systenagegiommunikasjonssentralene forutsetter at
ogsa nettverksleveransen av ngdnettet (TETRA)agrfat systemtest. Systemtesten utfares
av leverandgr, men bevitnes av DNK og etatens septant(er), og resultatene skal
godkjennes av DNK og etatens representant(er). Qgefeav systemtesten skal minst
inkludere fglgende elementer:

a. Test av funksjoner og funksjonalitet som skal viaéggengelig for operatagrene i den
aktuelle kommunikasjonssentral.
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b. Situasjonstester. Ulike operasjonelle situasjojemgpmfares for & teste helheten i
funksjonaliteten.

c. Kontroll av at sentrale elementer i ngdnettet &ites a fungere tilfredsstillende etter
innfagring av en ny kommunikasjonssentral i nettet.

d. Test av vedlikehold, service, konfigurasjonsstyrmggandre funksjoner og prosedyrer
nagdvendig for & operere kommunikasjonssentralen.

e. Relevante feilsituasjoner (f.eks. tap av servgr atalinje/kommunikasjonselementer,
tap av eller feil i kraftforsyning, tap av andresgmkomponenter) og hvordan
systemet tas opp igjen til normal drift.

f. Tester mot eksterne komponenter og tester forré sikdet installerte utstyret ikke
pavirker de gvrige operasjonelle systemene pa gativenate. Hensyn skal spesielt
tas til samvirkning med andre kommunikasjonsseegtissamme utbyggingsfase.

g. Talekvalitet
h. Belastningstester.

Lokal deltagelse vil vaere viktig for & sikre at mia@m fa gjennomfert testene med relevante
feilsituasjoner for den aktuelle lokasjonen og fuoiksjonalitet som bergres av de lokalt
integrerte ressursene. Testomfanget vil imidlergate definert p& forhand av leverandar ,
etatenes representanter og DNK.

4.3. Fgrste prgveperiode

Kun relevant for de 7 fgrste kommunikasjonssentelé denne perioden gis det tilgang til
testbruk av nettverket og kommunikasjonssentraflenatvalgte brukere.

Leverandgar vil veere tilstede ved ulike lokale tkistiteter.

Enhver feil eller mangel som oppdages i denne geriana umiddelbart meldes til
leverandgr og vil bli rettet opp sa raskt som mulig

4.4.  Prgvedriftsperioden

Dette er den siste aktiviteten fgr endelig akseganmunikasjonssentralene i et
utbyggingsomrade/politidistrikt kan gis. | denneipden forventes kommunikasjonssentralen
og ngdnettet & vaere i full operasjonell bruk.

Provedriftsperioden vil inneholde:
= Normal operasjonell bruk av ngdetatene

» Planlagte gvelser for en eller flere ngdetategretdkalt eller i en stor region.
@velsene vil ledes av ngdetatene for & trene gdigrag a trene personell i ulike
relevante brukssituasjoner.

Det skalikke giennomfgres endringer i kommunikasjonssentralever feilretting i denne
perioden.

Enhver feil eller mangel som oppdages i denne geriana umiddelbart meldes til
leverandgr og vil bli rettet opp sa raskt som mulig

Dersom feil oppstar under denne perioden vil DNKeagrandgar vurdere hvilken
konsekvens dette skal ha for den gjenveerende daievedriftsperioden.
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