nytt nadnett
okt sikkerhet for alle

DNK faktaserie

Drift og kundestgtte
| nytt digitalt ngdnett

cdiNKk

Direktoratet for ngdkommunikasjon



Direktoratet for nedkommunikasjon

INNHOLD

1. INNLEDNING ... e e 3
2. GENERELT OM KUNDESTOTTE OG DRIFT ....cooiiiiiiiii 4
3. KUNDEST@TTE....co oo s 5
A, DRIFT 6
5. DKONOMI ...uiiiiiiit e 8

DNK-FAKTA-0006 v1 Drift og kundestgatte Side 2 av 8



Direktoratet for nedkommunikasjon

1. Innledning

1.1. Bakgrunn

Stortinget vedtok 18. desember 2006 at et far&tgggingstrinn for nytt, digitalt ngdnett i
Norge skal igangsettes. Utbyggingen starter i @tktforadet, og de farste brukerne i nettet
vil veere de tre ngdetatene brann, politi og helse.

Justis- og politidepartementets ngdnettorganisgsfoN) inngikk 22. desember 2006
kontrakt med Siemens AS som gir Siemens et helh®tsa for leveranse av et ngdnett basert
pa TETRA-teknologi og tilhgrende betjeningsutsiykdémmunikasjonssentraler.

Direktoratet for nedkommunikasjon (DNK) tok 1. 42007 over ansvaret for forvaltning av
kontraktene. Siemens AS overfgrte i april 2007 kakiene for ngdnettsprosjektet til Nokia
Siemens Networks Norge AS (NSN).

1.2. Hensikt

Dokumentet beskriver hvordan drift og kundestgti&mytning til nytt digitalt nadnett er
organisert, hvilke parter som er involvert og amsfaaholdet mellom disse.

Abonnementsvilkar for bruk av ngdnettet er underhéidelse. Hensikten med dette
dokumentet er a gi fremtidige brukere og brukeroiggsjoner et bilde av prinsipper for drift
og kundestgtte. Utbygging av nadnettet er i entapis$ase og det ma paregnes
oppdateringer til dokumentet.

Malgruppe for dokumentet er ledere i fylker og konmar som vil ha et eieransvar til
ngdnettutstyret og fremtidige brukere av ngdnetitinder personell tilknyttet ngdetatenes
kommunikasjonssentraler hvor det skal installednettutstyr. Det forutsettes at leseren har
en overordnet kunnskap om hva ngdnettet er, pridnr.30 (2006-2007) om igangsetting av
fgrste utbyggingstrinn av nytt digitalt ngdnett.

Malgruppe for dokumentet er ikke teknisk persoabéir personer direkte involvert i
prosjektgjennomfaringen. Slikt personell vil hgaihg til mer spesifikk prosjektinformasjon
og teknisk informasjon.

Dokumentet er offentlig.

1.3.  Definisjoner
DNK: Direktoratet for ngdkommunikasjon

Abonnent:  Bruker av ngdnettet, enten en brukemanadio (handholdt eller
kjgretgymontert) eller en operatar ved en av ngeleés kommunikasjonssentraler

Brukerorganisasjon: Organisasjon som har ansvagrdimonell som er eller skal bli
abonnenter i ngdnettet. En brukerorganisasjon &aeksempel veere en kommune, et
helseforetak.

Kommunikasjonssentral: sentral som ivaretar ngdetigdester for politiets
operasjonssentraler, brannvesenenes 110-senhalegfjenestens AMK-sentraler
(Akuttmedisinske kommunikasjonssentraler), legesahktraler og akuttmottak ved sykehus

Etatens driftsorganisasjon (xDO): Organisasjonarfetat som skal ivareta drift av
kommunikasjonssentrallgsningen og radioterminaler keveres til den enkelte etat og yte
kundestgatte overfor brukere i etaten.
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HDO: Helses driftsorganisasjon
BDO: Branns driftsorganisasjon
PDMT: Politiets Data- og Materiell Tjeneste

Drift: Overvaking, feilretting og vedlikehold forsikre at tienestene i nettet leveres til avtalt
kvalitet.

Kundestgtte: bistand til brukere av tjenestendtenged behov.

2. Generelt om kundestgtte og drift

Med nytt, digitalt nednett far brukerne tilgangeii rekke tjenester ved bruk av tilknyttede
radioterminaler og/eller det utstyret som leveilestéatenes kommunikasjonssentraler.

Drift og kundestgtte omhandler apparater som sdogeit disse tjenestene til en hver tid er
tilgjengelige for brukerne av ngdnettet og at brokefar hjelp og veiledning ved behov.

DNK har et ende til ende-ansvar for at tjenestdrmnhver tid er tilgjenglige for brukerne av
ngdnett, dette ansvaret ivaretas ved a innga ndiyeavtaler mellom partene som utfgrer
oppgaver innen drift og kundestgtte knyttet til mettl

Oppgavene knyttet til drift av og kundestatte fgdnett er i hovedsak fordelt mellom
Direktoratet for nedkommunikasjon (DNK), ngdetategdeverandgren Nokia Siemens
Networks (NSN).

DNK er ansvarlig for & falge opp at NSN med stattesine underleverandgrer drifter
nettverket i henhold til inngatt kontrakt. DNK egs@ ansvarlig for a yte kundestatte for andre
brukere enn ngdetatene.

Ngdetatene er ansvarlige for drift av kommunikasgemtrallgsningen og radioterminaler som
leveres til den enkelte etat, samt & yte kundestarfor brukere i etaten. Dette er illustrert i
figur 1.

Mokia Siemens Network as Ngdetatene og DNK Brukerorganisasjonene

og andre eksterne leveranderer Sentralisert drift Kommunikasjons Innsatspersonale
Crrift av nett Kundestatte for kommunikasjons- -sentraler (CR) i falt
Stettetjenester for nett, kommunikasjons- sentrallesningen og radioterminaler
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Figur 1 — Driftskonsept - Ngdnett fase 0
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Hver etat har i forbindelse med utbyggingen av mgteih etablert en driftsorganisasjon som
skal ivareta drift og vedlikehold av kommunikasjsestrallgsningen og radioterminaler
innenfor den enkelte etat og yte kundestgtte ovérriagkere i etaten. Det er litt ulike modeller,
men de har alle til felles at de har ansvar fdt dg vedlikehold av
kommunikasjonssentrallgsningen for sin etat ogeattdr kundestgtte for bruk av
radioterminaler og kommunikasjonssentrallgsningeemn etaten. Driftsorganisasjonen tar
ogsa i mot meldinger om feil i nettet, som de véd@nder til nettoperatgren. Etatens
driftsorganisasjon er ansvarlig for handtering agjdtikk av radioterminaler innen etaten.

Brannetaten har etablert et forpliktende samarbiiom de fem 110-sentralene i fase 0 som
til sammen vil framstd som en organisasjon (Bratriftsorganisasjon, BDO). Politiet vil

bruke eksisterende organisasjon ved Politiets Mateog datatjeneste, PDMT og
helsetjenesten har etablert en sentral driftsosgajon pa Gjgvik (Helses driftsorganisasjon,
HDO).

Felles for alle er at brukene henvender seg vsagerbrukerapparat til etatens driftssenter
med alle typer forespgrsler, det veere seg meldimded eller behov for veiledning. Etatens
driftssenter er ansvarlig for at alle henvendeidiehandtert og at brukerne blir informert.

DNK vil opprette en tilsvarende enhet for & yte destatte for andre brukere enn ngdetatene.

3. Kundestgtte

Kundestgtte vil si & yte bistand til brukere awngjstene i nettet ved behov, enten de er brukere
av radioterminaler eller kommunikasjonssentrallagan.

Skulle en bruker, ute i felt eller i en av etatekesimunikasjonssentraler, oppleve feil eller
problemer ved & bruke noe av utstyret eller noetjeaestene i nettet, vil han/hun ta kontakt
med naermeste superbruker for & fa hjelp. Dersomrbuyker ikke kan lgse problemet vil
superbruker kontakte sin etats driftsorganisadfpatens driftsorganisasjon yter kundestgtte
til de som tar kontakt, enten ved veiledning farkoav utstyr eller for & motta, videresende og
eventuelt rette feil.

Kundestatte
Prinsippskisse

iag il L] L] |

Super- xDO Under-
bruker leverander

Bruker

Gjelder feilen eller problemet radioterminaler ekemmunikasjonssentrallgsningen, blir den
handtert i etatens driftsorganisasjon, med stedteriderleverandarer etter behov.

Gjelder feilen nettverket, vil etatens driftsorgaasjon ikke kunne rette feilen, men vil
videresende meldingen til nettoperatgrens feilrkpttsor nettfeil og problemer blir handtert.
Nettoperatgren skal gi tilbakemelding pa den kaekienmeldte feilen til etatens driftssenter,
som er ansvarlig for a varsle den som meldte ikers@am status.

Kundestgtte for andre brukere enn ngdetatene aseat DNK og fglger samme prinsipper
som skissert over.
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4. Drift

Med drift mener en de daglige aktivitetene somitfarta sikre at brukere av ngdnettet far
tilgang til de tjienester som er avtalt. Drift in@eter at en overvaker teknologien som
understgtter tienestene, slik at en raskt kan eé@diventuelle feilsituasjoner som skulle
oppsta. | tillegg sarger en for at en har rutimerdaglig vedlikehold slik at en kan forebygge
feilsituasjoner.

Drift innebzerer ogsa at en mottar feilmeldingerdrakermiljget og handterer disse med
tanke pa & fa gjenopprettet normal tilstand sét sk mulig, samt driver langsiktig
planlegging for hele tiden & sikre riktig tilgjerighet og kapasitet pa tjenestene i henhold til
det som er avtalt bruk av tjenestene.

4.1. Nettverket

Nettoperatgren skal sgrge for at tienestene iidéate ngdnettet fungerer etter sin hensikt og
er tilgjengelig for brukerne.

Nettoperatgren overvaker tjenestene i nettet 2drtirdggnet aret rundt, og de fleste feil som
oppstar i nettet vil nettoperataren kunne fangem@gdenne maten og handtere umiddelbart
og gjerne far brukerne merker noe til dette. Didres ogsa jevnlig vedlikehold som
forebygger og hindrer at eventuelle feil oppstar.

Etatenes driftsorganisasjoner er kontaktpunktetmattbperatgren, som nas via telefon og e-
post dggnet rundt. | tillegg er informasjon omussgha nettet (dekningsutfall o.1.), varsling
om planlagt vedlikehold, leseaksess til meldte(feilrapporter), leseaksess til enkelte
rapporter fra nettet med mer tilgjengelig for etete driftsorganisasjoner og
kommunikasjonssentralene (110, 112 og 113) viaedt-grensesnitt.

4.2.  Kommunikasjonssentraler

Etatenes driftsorganisasjoner skal sgrge for retsog systemene i
kommunikasjonssentralene som er tilknyttet nadh&iteyerer etter sin hensikt og er
tilgjengelig for brukerne.

Etatenes driftsorganisasjoner kan overvake ngdsgttat/programvaren i
kommunikasjonssentralene, og utfgre feilretting/edlikehold pa systemene. Superbrukere i
kommunikasjonssentralene kan melde alle typeofgpkomme med tekniske spgrsmal eller
andre ngdvendige forespgrsler til etatens drifesaigasjon.

Driftsorganisasjonen vil forsgke a lgse feilen entia assistanse pr. telefon, e-post, ved
flerntilknytning direkte til systemet i kommunikasjssentralen eller ved utrykning til den
aktuelle kommunikasjonssentralen. Hvis etaten ig&k klarer & lgse problemet vil problemet
eskaleres til NSN. Driftsorganisasjonen vil da seégrre problemet for videre behandling. Det
er driftsorganisasjonen som etablerer kontakt m&M Nkke kommunikasjonssentralene selv.
Kontakten kan skje via telefon, web-tilgang ellex &-post.

Det er kontraktfestet at NSN frem til utgangen avegtiperioden er ansvarlig for & levere
folgende tjenester som statte for etatenes drifgsvsasjoner:

* Oppfolging av rapporterte feil og mangler

* Reparasjon av utstyr

* Ngadreparasjonstjeneste (man tilbys en ny/repaedmndns den defekte delen er til
reparasjon)

« Handtering av reservedeler
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» Programvareoppdateringer (ikke ny eller utvidekijanalitet)
* Ngdassistanse (timebasert tjeneste, enten viatdleirntilgang eller ved assistanse
pa stedet)

Etter garantiperioden star den enkelte etat ftié velge om kontrakten som regulerer de
nevnte tjenestene skal fornyes eller eventuelrhefudles. Leverandgren kan ogsa tilby andre
tienester til en kontraktfestet pris i henholgtibduktkatalogen i rammeavtalen, som etatene
har fatt overlevert.

4.3. Radioterminaler

Etatenes driftsorganisasjoner skal sgrge for progrering av radioterminalene basert pa
maler utarbeidet av DNK i samarbeid med etatene.

Identitet, gruppetilhgrighet og rettigheter ma sasns med nettets informasjon om brukeren.
Ngdvendig informasjon oversendes DNK for konsidtensroll fgr den registreres i nettet.

Frem til utgangen av garantiperioden, 12 maneder leveranse, er det kontraktfestet at NSN
er ansvarlig for & levere fglgende driftstienester:

» Utstyrsreparasjoner
» Erstatningsutstyr under reparasjonsperioden
* Programvareoppdateringer

Etter utlgp av garantiperioden star den enkeltefetitil & velge om disse tjenestene skal
fornyes eller utvides. Rammeavtalen med Leveramdi@e ogsa tilby fglgende tjenester:

* Teknisk stotte
» Stette til innmontering av radioterminaler

i henhold til rammeavtalen, som etatene har f&tlevert.

DNK-FAKTA-0006 v1 Drift og kundestgatte Side 7 av 8



Direktoratet for nedkommunikasjon

5. @konomi
@konomien knyttet til leveranse og drift av nytdnett er grovt skissert i tabellen nedenfor.

Selve ngdnettet (investering) Dekkes av staten

Utstyr til
kommunikasjonssentraler for montering av PC-er og evt. pristillegg for remdnterbar PC (i

Dekkes i all hovedsak av staten (standardiseringsnUnntak er rack

forhold til standard PC), som skal dekkes av brm&eselv

Radioer (handholdte / Dekkes av staten (innen en gitt ramme, jf. innmbétiov fra
kjgretaymonterte) direktoratene)
Driftskostnader for nettet Fordeles pa brukernelihikerbetalingsmodell (abonnementsavgift)] jf.

St.prp.30 (2006-2007).
Ingen brukerbetaling i 2007 og kun et lavt belsfuiten av 2008. Prisq
fra 2009 avhenger av det totale antall brukerdtenhe

>

Transmisjonslinjer til Dekkes av brukerne, jf. St.prp.30 (2006-2007). Kaden inntreffer na
kommunikasjonssentralene [leveransen er akseptert.

Drift og vedlikehold av mottatt|Dekkes av brukerne som i dag
brukerutstyr

Generelt kan en gi fglgende utdypning til dennelteb.

Driftskostnader til dagens etatsinterne ngdnettieikes av etatene inntil brukerne er
lagt over pa nytt ngdnett og dagens ngdnett eekaoleld og linjer og husleieavtaler
sagt opp.

Utstyret til kommunikasjonssentralene og radioeoma statene far dekket av staten i
iht. avtale vil senere overfares til etatene. Fatdispunktet vil videre vedlikehold og
oppgradering av dette utstyret matte dekkes aerstat

Driftskostnadene til det nye ngdnettet vil dekkghigom brukerbetalingsordningen
(se ovenfor).

Transmisjonslinjer til kommunikasjonssentralenéoeuntsatt dekket av etatene (se
tabellen). Dette gjelder to typer transmisjon:

o0 Leide linjer mellom nett og kommunikasjonssentrétertale,
meldingstjenester og dataoverfaring
o IP-VPN-forbindelse mellom nett og kommunikasjonsssar for overvaking
og oppgradering/vedlikehold av utstyret i kommusjkassentralene, samt
mellom nett og XDO for overvaking av nettet
Etatene ma videre dekke utgifter til rom for utstgm leveres til
kommunikasjonssentraler og XDO, samt utgifterttbm, kjgling og andre
driftskostnader (bemanning med egne ressursey, etc.
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