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1. Innledning

1.1. Innledning

Stortinget vedtok 18. desember 2006 at et far&tgggingstrinn for nytt digitalt ngdnett i
Norge skal igangsettes. Utbyggingen starter i @itforadet, og de farste brukerne i nettet
vil veere de tre ngdetatene brann, politi og helse.

Justis- og politidepartementets ngdnettorganisgsfoN) inngikk 22. desember 2006
kontrakt med Siemens AS som gir Siemens et helh®tsa for leveranse av et ngdnett basert
pa TETRA-teknologi og tilhgrende betjeningsutsiykémmunikasjonssentraler.

Direktoratet for nedkommunikasjon (DNK) tok 1. 42007 over ansvaret for forvaltning av
kontraktene. Siemens AS overfgrte i april 2007 kakiene for ngdnettsprosjektet til Nokia
Siemens Networks Norge AS (NSN).

Ngdnettet vil benyttes til & formidle sensitive sm@ropplysninger og tidskritiske
beredskapsmeldinger og gi mulighet for overfgrimgiftkerhetsgradert informasjon. Dette
krever at det etableres et sett med sikkerhetghesté¢ser for bruk av ngdnettet som er felles
for alle brukerorganisasjonene for a sikre at sik&ien i systemet kan opprettholdes over tid.

1.2. Hensikt

Dokumentet beskriver de forelgpige sikkerhetsrutensom er fastlagt for bruk av ngdnettet.
Rutinene er utarbeidet for & sikre at den sikkernebm tilbys i nettet kan opprettholdes i
nettets levetid. Sikkerhet omfatter i denne samrmaeglde tre elementene tilgjengelighet,
integritet og konfidensialitet.

Hensikten med dette dokumentet er a gi fremtidlgenaenter et bilde av hva slags
sikkerhetsregler som vil bli fastlagt i fremtidigbonnementsvilkar. Utbygging av ngdnettet
er i en oppstartsfase, og det ma paregnes oppugeetil dette dokumentet.

Malgruppe for dokumentet er i farste omgang freigéicbrukere av ngdnettet, herunder
personell tilknyttet ngdetatenes kommunikasjonsatarthvor det skal installeres utstyr i
lapet av 2007. Det forutsettes at leseren har erooanet kunnskap om hva ngdnettet er, jf.
St.prp.nr.30 (2006-2007) om igangsetting av faudbyggingstrinn av nytt digitalt nagdnett.

Dokumentet er offentlig.

1.3.  Innhold
Dette dokumentet inneholder fglgende:
= Generelle bestemmelser
= Krav til organisasjon
= Krav til klargjegring og bruk av radioterminaler
= Krav til klargjering og bruk av kommunikasjonsseer
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1.4.  Definisjoner
DNK: Direktoratet for nadkommunikasjon

Abonnent: Formell juridisk avtalepart til DNK foratiak av utstyr og/eller
tienester i ngdnettet. Dette kan for eksempel \wekemmunalt
AS eller et helseforetak eller direktorat.

Abonnentens representant: Leder for en operahetunder abonnenten, for eksempel leder
for en kommunikasjonssentral.

Systemeier: Abonnentens oppnevnte ansvarlige p@9dor mottatt utstyr
og/eller tienester i ngdnettet.

Sikkerhetsansvarlig: Abonnentens oppnevnte angeapérson(er) for & ivareta
palagte sikkerhetsrutiner knyttet til mottatt utsbg/eller
tienester.

Bruker: Bruker av ngdnettet, for eksempel brukeem radioterminal eller

operatgr ved en av ngdetatenes kommunikasjonsteentra

Kommunikasjonssentral:  Sentral som vil installgtstyr for & betjene ngdnettet, herunder
politiets operasjonssentraler, brannvesenenesdriifaser og
helsetjenestens AMK-sentraler (Akuttmedisinske
kommunikasjonssentraler), legevaktsentraler ogtataitak ved
sykehus.

2. Generelle bestemmelser

Bestemmelsene i dette dokumentet gjelder inntildméntet erstattes av abonnementsvilkar
for bruk av ngdnettet.

Deler av informasjonen om ngdnettet er sikkerhatigt til nivd BEGRENSET. Eksempler
pa dette er detaljerte dekningskart, geografiskgaleing av enkelte installasjoner m.m. | den
grad abonnenten eller abonnentens representatiigéérg til slik informasjon, skal
informasjonen behandles i samsvar med Lov om fggéyde sikkerhetstjeneste
(Sikkerhetsloven).

Ngdnettet vil i mange tilfeller bli benyttet til exfaring av personopplysninger. Behandling
av personopplysninger er regulert i Lov om behangdéiv personopplysninger
(Personopplysningsloven) og Lov om helseregistrbeitandling av helseopplysninger
(Helseregisterloven), hvor henholdsvis 8§ 13 og Stilier krav til sikring av
personopplysningene. Utfyllende bestemmelser formasjonssikkerhet er gitt i Forskrift
om behandling av personopplysninger (Personoppigsiorskriften), 2. kapittel.
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3. Organisasjon

3.1. Generelt
Abonnenten skal ha et system for & ivareta sikket@eroller og ansvarsomrader er fastlagt.

3.2.  Systemeier

DNK er sentral systemeier til ngdnettet. Abonnersicad utpeke en egen systemeier, og ved
behov bade utpeke sentral og lokal systemeierddnattet. Systemeiers oppgaver vil variere,
men de etterfglgende krav skal som et minimum djgsyed bruk av ngdnettet:

Systemeier skal utpeke en sikkerhetsansvarligddnettet. Sikkerhetsansvarlig skal foresta
koordinering, radgivning og kontroll av sikkerheam abonnentens representant og den
enkelte bruker er ansvarlig for.

For & begrense uvedkommendes adgang til systehustwizere et system for kontroll av
rettigheter. DNK vil ha ansvaret for den overordmeettighetsadministrasjonen, men
systemeier vil veere ansvarlig for administrasjomettigheter innen egen organisasjon. Det
paligger den enkelte bruker & oppbevare passoRiMdoder slik at disse ikke kommer pa
avveie.

Det skal videre finnes rutiner for handtering ail, f&vakheter og hendelser, utilsiktede eller
tilsiktede, for anvendelse av ngdnettet.

3.3. Informasjon til brukere

Abonnentens representant skal sikre at brukeraeniegen organisasjon er informert om de til
enhver tid gjeldende sikkerhetsbestemmelsene kritbeuk av nettet.

4. Radioterminaler

4.1. Generelt

Det skal kun benyttes radioterminaler som er gotlge DNK for bruk i Ngdnettet. DNK vil
utgi oversikter over de til enhver tid godkjentemialer. Anskaffelse av radioterminaler skal
kun gjares over de rammeavtaler som er inngattidi Br dette formal.

4.2. Administrasjon

Parametersetting i radioterminalene skal skje issammed regler for dette (disse er under
avklaring).

4.3. Programvare

Det tillates ikke at abonnenten utvikler eller fdviklet programvare for radioterminaler uten
at dette er godkjent av DNK.

4.4.  Fysisk sikring

Det pdligger abonnentens representant a utarbeiternmelser for fysisk sikring av
radioterminaler som er i operativ bruk. Det ska@gtarbeides bestemmelser for
lagring/oppbevaring av radioterminaler som ikke lenuk.
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4.5.  Programvareversjon

Pa radioterminalene skal det kun benyttes progreeweasjoner som er godkjent av DNK for
bruk i ngdnettet. DNK vil utgi oversikter over deenhver tid godkjente
programvareversjoner.

4.6.  Tapt/ frastjdlet radioterminal

Ved tap av radioterminal skal bruker umiddelbarsieabonnentens sikkerhetsansvarlige for
a fa terminalen sperret for videre bruk. Det enegjgrende betydning for sikkerheten i
nettet at tapte terminaler ikke kan benyttes tiltaasert bruk. Det er derfor viktig at
abonnentens representant tar hensyn til dette teebaidelse av bestemmelser for fysisk
sikring, ref pkt 4.4 over.

4.7. Forsendelse

Radioterminaler skal sperres for bruk i nettet kiigares) far de sendes mellom forskjellige
organisatoriske enheter.

4.8. Reparasjoner
Reparasjon av radioterminaler skal kun utfgres omearasjonsavtaler godkjent av DNK.

5. Kommunikasjonssentraler

Dette avsnittet gjelder kun abonnenter som haebgtfsutstyr for & betjene ngdnettet fra
kommunikasjonssentralen. Bestemmelsene gjelder#sin er tilknyttet ngdnettet og
bergrer ikke annet utstyr eller programvare pa kamikasjonssentralen.

5.1.  Fysisk sikring

Det paligger abonnentens representant a utarbeiternmelser for fysisk sikring av
kommunikasjonssentraler som er i operativ bruk. $kat ogsa utarbeides bestemmelser for
fysisk sikring av kommunikasjonssentraler som ikkeé daglig bruk eller i dggndrift.

5.2.  Konfigurasjonsendringer

Endringer i konfigurasjonen for den enkelte komrkasjonssentral, som vil kunne pavirke
ngdnettets ytelse eller sikkerhet, skal godkjemveBNK far de iverksettes.

5.3. Applikasjoner

Nye applikasjoner ved kommunikasjonssentralene leampavirke belastningen av ngdnettet
ved gkt forbruk av kapasitet skal godkjennes av Oblikde tas i bruk.

5.4.  Programvareversjon

Det skal kun benyttes programvareversjoner pa konilkasjonssentraler som er godkjent av
DNK for bruk i ngdnettet. DNK vil ha oversikter avde til enhver tid godkjente
programvareversjoner.
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5.5. Service/ Reparasjoner

Reparasjoner pa utstyr i kommunikasjonssentrakeri@v nadnettet skal kun utfares over
godkjente reparasjonsavtaler.

6. Sikkerhetsrevisjon

Sikkerhetsansvarlig skal veere ansvarlig for a folge at sikkerheten ivaretas ved jevnlige
arlige sikkerhetsrevisjoner. Det skal utarbeidesgen plan for sikkerhetsrevisjoner.
Sikkerhetsrevisjonen skal:

= Kontrollere at alle ngdvendige sikkerhetstiltakrerfart
= Verifisere at sikkerhetstiltakene fungerer ettandikten
Eventuelle avvik som oppdages skal rapporterésddr for virksomheten.
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