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Forbehold  

Ved utarbeidelse av rapporten har Teleplan lagt til grunn at opplysninger fra kunden og annen offentlig informasjon er 
riktig og fullstendig, og etterprøving av slike opplysninger er derfor ikke foretatt. Teleplan AS innestår ikke for at opp -
lysningene fra kunden og/eller offentlig informasjon er riktig og fullstendig, og kan ikke gjøres ansvarlig for eventuelle 
direkte tap eller følgetap påført kunden eller en tredje part på grunn av unøyaktighet eller ufullstendighet i rapporten 
som skyldes unøyaktighet eller ufullstendighet i kundeopplysninger eller offentlig informasjon.  

 

Analysen er grundig utført, basert på vår oppfatning av dagens reelle situasjon samt på kundens opplysninger og 
offentlig informasjon. Etter vårt syn gir denne rapporten e t godt og balansert inntrykk av det saksområdet den 
behandler. Alle ytringer, vurderinger, antagelser om fremtidig utvikling eller lignende utsagn i denne rapporten som 
viser til annet enn historiske fakta (fremtidsrettede utsagn), gjenspeiler Teleplans vu rdering og oppfatning på det 
tidspunkt rapporten ble utarbeidet. Slike vurderinger og ytringer kan være gjenstand for endring uten forutgående 
varsel. Teleplan vil også presisere at alle fremtidsrettede utsagn vil innebære usikkerhet og risiko med hensyn t il forhold 
vi ikke rår over, og fremtidig utvikling kan følgelig vise seg å divergere vesentlig fra forutsigelsene i rapporten. Teleplan  
kan ikke garantere riktigheten av rapportens fremtidsrettede utsagn, og kan således ikke gjøres ansvarlig for eventuell e 
direkte tap eller følgetap påført kunden eller en tredje part som resultat av at rapportens fremtidsrettede utsagn er blitt 
lagt til grunn. Denne rapporten er utarbeidet kun for kunden, til kundens informasjon, og skal kun brukes til det oppgitte 
formål.  Kunden forventes å ta sine avgjørelser uten å basere seg på rapporten i utilbørlig grad. Rapporten må under 
ingen omstendighet kopieres eller på annen måte formidles til en tredje part uten at skriftlig tillatelse fra Teleplan er 
innhentet på forhånd.  
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Sa mmendrag  

Dette notatet beskriver hvordan det nye digitale nødsambandet i Norge driftes og 

vedlikeholdes, gjennom en arbeidsdeling mellom eieren (Direktoratet for nødkommunikasjon -  

DNK) og brukerne (nødetatene). Notatet omtaler ikke  forhold som vedrører gj ennomføringen 

av Nødnettprosjektet, det vil si utbyggingen av nettet og leveransene knyttet til dette, 

herunder utplassering av radiobasestasjoner og utstyr, opplæring, utvikling og tilpasning av 

grensesnitt, integrasjon mot nødetatenes IT -systemer og dere s organisasjoner. Derfor 

beskrives heller ikke de ansvarlige fagdirektoratenes prosjektorganisering og de oppgaver som 

utføres i den sammenheng. Avslutningsvis i notatet beskriver vi noen av de utfordringer og 

problemområder vi mener å se for det drifts -  og vedlikeholdskonseptet som er valgt for trinn 1.  

 

For å kunne under bygge en vurdering  av konseptet allerede på et slikt tidlig tidspunkt (før det 

foreligger faktiske driftserfaringer av noe særlig omfang), har det vært nødvendig med en 

grundig gjennomgan g og besk rivelse av drifts -  og vedlikeholds konseptet. Samtidig erkjenner vi 

at det ville føre for langt å beskrive utførlig alle drifts -  og vedlikeholdsrelaterte oppgaver i ett 

enkelt dokument. Drifts -  og vedlikeholdskonseptet som sådan er ikke veldig komplisert, men 

antallet aktører, roller og bilaterale avtaler, de ulike forhistoriene, tilpa sningene til hver enkelt 

nødetats behov og forutsetninger, forskjellige midlertidige ordninger og unntak gir likevel det 

hele en viss kompleksitet. En rekke detaljer og enkeltmomenter har vi derfor måttet utelate 
eller omtale kun med noen få ord.   

 

I notatet benyttes b¬de ònßdnettetò (eller òNßdnettò) og ònßdnettsystemetò som begrep. I tr¬d 

med DNKs definisjoner menes med ònßdnettetò (eller òNødnett ò) selve nettverks infrastrukturen 

(kjernenett, radiobasestasjoner og transmisjonsnett), altså uten bruke rutstyret. 

òNßdnettsystemetò er et videre begrep, og omfatter også brukerutstyret og løsningene som 

benyttes i nødnettet ï altså også kommunikasjonssentralløsningene og radio terminalene.   

 

Nødnettsystemet består svært forenklet av et nettverk, kommunika sjonssentralløsninger som 

er koblet opp mot nettet, samt håndholdte og kjøretøymonterte radioterminaler som 

kommuniserer med kommunikasjonssentralene og med hverandre gjennom nødnettet. 

Programvaren i kommunikasjonssentralene og terminalene omfatter funksj onalitet som er 

operasjonelt nødvendig  både i daglig drift og ved større hendelser og nødsituasjoner, herunder 

for overvåking og styring av ressurser. Nødnettsystemet omfatter dessuten alle de drifts -  og 

støttesystemer som skal til for å drifte og forvalte  det nye digitale nødsambandet på en 
profesjonell måte.  

 

Direktoratet for nødkommunikasjon (DNK) er etablert for å eie og forvalte nødnettet på vegne 

av samfunnet. I første utbyggingstrinn eier DNK også alt brukerutstyr som er fordelt til 

nødetatene og so m benyttes i nødnettet . En operatør avtale for 20 år (fra 2009) er inngått med 

utbyggeren, Nokia Siemens Network (NSN). Vesentlige deler av eiers oppgaver og forpliktelser 

når det gjelder drift og forvaltning ivaretas av NSN, enten som en del av leveransen eller 

gjennom operatøravtale n.  Kommunikasjonssentralene og terminalene driftes og forvaltes i 
hovedsak av nødetatenes driftsorganisasjoner.  

 

Utbyggingen av Nødnett skjer trinnvis. Pr 2010 er vi i første utbyggingstrinn ( trinn 1 )  som 

geografisk omfatter de ler  av Østlandet. Den foreliggende beskrivelsen og vurderingen 

avgrenser seg til driftskonseptet i trinn 1 ï altså det som i gjeldende dokumentasjon og 

forståelse hos partene fremstår som beslutninger, avtalte arrangementer og andre typer 

føringer for drif t og vedlikehold  i denne fasen av Nødnett -utbyggingen . 

 

Partene har v algt et driftskonsept med stor grad av brukerinvolvering, hvor etatene selv tar 

ansvar for drift og vedlikehold av de t utstyr de disponerer. Hovedbegrunnelsene for dette 
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ligger i nødet atenes ønsker om å integrere de nødnett - relaterte løsningene og utstyret i sine  

egne  operasjonelle og tekniske omgivelser. Ulikartede operasjonelle og sikkerhetsmessige 

hensyn har her vært sterkt fr amme  i vurderingene , formulert blant annet som krav til 

fagkyndighet og brukernærhet. Selv om det i grove trekk benyttes de samme løsninge r og 

utstyr styper i alle etatene, har kommunikasjonssentralløsningene derfor fått ulike 

brukergrensesnitt. Av samme grunn blir også radioterminalene ulikt konfigurert. Selv om 

denne differensieringen og etatsvise integrasjonen legger føringer for organiseringen av 

brukerstøttefunksjonene, er det ikke grunn lag  for å si at de grunnleggende driftsoppgavene er 
ulikartede . Mulighetene for driftssamarbeid på tvers av etatene er derfor  til stede .  

 

Selv om nødetatene selv er ansvarlige for ytelse og oppetid for brukerutstyret 

(kommunikasjonssentraler og radioer), har DNK har totalansvaret for ende - til -ende kvalitet på 

tjenestene i nødnettsystemet. DNK har således også det overordnete an svaret for drift og 

vedlikehold av nødnettsystemet. Nødetatenes rolle og ansvar er regulert gjennom 

driftssamarbeidsavtaler mellom DNK og den enkelte nødetats driftsorganisasjon (for Politiet er 

denne avtalen inngått med Politidirektoratet). På grunn av de  mange lokale enheter og det 

store antallet radiobrukere i nødetatene, er det betydelige drifts -  og vedlikeholdsoppgaver som 

tilligger nødetatene. Det er  likevel  ikke tvil om at noen av de mest krevende oppgavene 

fortsatt ligger sentralt. DNK har outsource t de fleste sentrale driftsoppgave r til utbyggeren 

NSN: drift, overvåking, vedlikehold og feilretting i selve nødnettet. NSN vil trolig ha 30 -40 

årsverk knyttet til oppfyllelsen av sine driftsforpliktelser overfor staten i utbyggingstrinn 1. 

Arbeidet kan b li mer omfattende etter hvert som nye regioner blir innlemmet ï dette er noe 
som vil bli vurdert fortløpende.  

 

Nødetatene har ï i samsvar med forutsetningene i statens avtale med NSN ï etablert 

sentraliserte driftsfunksjoner for hver etat, såkalte xDOer. Disse utfører nødvendige oppgaver 

knyttet til drift og vedlikehold av kommunikasjonssentralløsninger og terminalutstyr i de 

respektive nødetatene. De vil være noe ulikt bemannet for de tre nødetatene. Driftoppgavene 

og brukerstøttefunksjonene vil naturligv is avhenge sterkt av antallet kommunikasjonssentraler 

og radioterminal -brukere. Under trinn 1 er brann (BDO) bemannet med 3 årsverk, mens helse 

(HDO) i andre enden av skalaen foreløpig disponerer 17 årsverk ï selv om ikke alle disse kan 

knyttes direkte til  drift og vedlikehold av nødnettet. PDMT vil ligge et sted i mellom disse to. 

Omfanget av NSNs oppgaver knyttet til drift og vedlikehold av den sentrale infrastrukturen vil 

være en god del større enn dette. Politiet har lagt  de nye drifts oppgavene til eksi sterende 

sentral driftskompetanse ved Politiets d ata -  og m aterieltjeneste (PDMT) på Jaren. PDMTs 

hovedoppgaver er anskaffelser, utvikling, drift og forvaltning av utstyr til Politi -  og 

Lensmannsetaten og for noen tjenester også til øvrige deler av j ustissektoren. Helse har 

etablert et nytt driftssenter på Gjøvik (underlagt Helse Sør -Øst, mens Sykehuset Innlandet har 

administrasjonsansvaret) . Driftssenteret har i dag ansvar for integrasjon av nødnettløsningene 

med helsetjenestens øvrige fagsystemer. E tter hvert som man vinner erfaring vil det løpende 

bli vurdert hvilke ytterligere driftsoppgaver som vil bli lagt til senteret. På brannsiden har man 

inntil videre etablert et driftssenter i Moss for de alarmsentraler som dekker kommunene i trinn 
1-området .  

 

DNK har i tillegg til den overordnete policystyringen av nødnettsystemet, også et sentralt 

ansvar for å administrere sikkerheten i nettet, herunder luftkryptering. DNK har også et eget 

driftssenter som vil benyttes for å ivareta DNKs driftsoppgaver inn enfor abonnements -  og 

kryptoadministrasjon  (luftkryptering) , i forbindelse med oppfølging en av NSN og nødetatenes 

driftsorganisasjoner , og som òback upò for NSNs nettverksoverv¬kingssentral (NOC) i tilfelle 

større katastrofer. DNK vil med dette driftssente ret også ha en driftsfaglig beredskap for å 

kunne understøtte nødnettbrukere utenom de tre etablerte nødetatene politi, brann og helse.  

All den tid DNKs og den kommersielle operatørens ende - til -ende ansvar omfatter 

funksjonaliteten ut til sluttbruker, er n aturligvis konstruksjonen med sterk brukerinvolvering på 

driftssiden en krevende modell. I tillegg til å kreve et gjennomgående og noenlunde uniformt 

driftskonsept og velfungerende s upportfun ksjoner på 3. linjenivå, vil den blant annet også 
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forutsette et s trengt regime  for endringskontroll, test og sertifisering av nye typer utstyr og 
programvare som tas i bruk av  nødetatene.     

 

Bruken av den sentrale nødkommunikasjonsinfrastrukturen finansieres av brukerne,  i tråd med 

Stortingets beslutning om at driften  av det nye nødsambandet . Den enkelte brukerenhet (AMK -

sentral, legevaktsentral, kommunalt brannvesen, etc.) må således inngå en 

abonnementsavtale med DNK , som har oppgaven med å administrere abonnementer og 

brukerbetaling.  For Politiets enheter er det Pol itidirektoratet som inngår  disse  
abonnementsavtale ne med DNK.  

 

Nødetatene skal drifte og vedlikeholde eget brukerutstyr. Driftsoppgavene ved nødetatenes 

driftsorganisasjoner styres gjennom de avtaler som er inngått mellom partene. NSN drifter og 

vedlikeho lder selve nettverksinfrastrukturen fram til Tetra -nettverks -grensesesnittet i 

kontrollrommene hvor kommunikasjonssentralløsningen ( ICCSen )  er plassert, og fram til 

terminalene (radiogrensesnittet). En forutsetning for denne arbeidsdelingen er at driften h os 

alle involverte utføres innenfor et felles og profesjonelt driftsfaglig prosessrammeverk (ITIL). I 

leveransens garantiperiode tilbyr NSN support innenfor nødetatenes driftsansvarsområder, men 

deretter står nødetatene  fritt til å inngå avtaler direkte me d aktuelle leverandører av 

kontrollromsløsninger og terminaler, fortsette på egen hånd eller videreføre en avtale med 
NSN, som da igjen vil benytte seg av underleverandører.  

 

Vi er bedt om å vurdere drifts -  og vedlikeholdskonseptet slik det framstår under trinn 1. Etter 

vår vurdering har a ktørene her definert et i store trekk godt drifts -  og vedlikeholds konsept, og 

aktørene har fått gjort mye som vil bidra til et godt samarbeid i det videre . Selv om k onseptet 

er gjennomtenkt, er det imidlertid ikke rigid implementert  ï og o ppgaver og grenseflater er 

foreløpig i liten grad sementert . Organiseringen av funksjonene er tilpasset den enkelte etat, 

og det synes å være mulig å foreta ytterligere tilpasninger både for enda bedre å dekke 

etatenes behov, og for å im øtekomme de hensyn som må tas til rasjonell drift av en  slik  felles 

infrastruktur  for samfunnet . I Stortingets behandling av statsbudsjettet for 2009 ble det fra 

transport -  og kommunikasjonskomiteen stilt spørsmål til om driftsoppgavene for de tre 

nødetate ne kan sentraliseres. Ut fra vår  vurdering representerer drifts -  og 

vedlikeholdskonseptet for nødnett et allerede i stor grad en sentralisert modell; med DNK som 

forvalter av den felles infrastrukturen, inngåelsen av operat øravtale n med NSN  og etableringen 

av de tre driftssentrene i nødetatene . Selv om ytterligere noen av de driftsoppgaver som i 

konseptet tilligger den enkelte nødetat eventuelt kan sentraliseres, vil dette antagelig ha et 

svært begrenset omfang. Det kan imidlertid argumenteres for å styrke n ødetatenes sentrale 
driftsorganisasjoner for å sikre en gjennomgående tjenestekvalitet i nødnettsystemet.  

 

Det er uansett betimelig å vurdere konseptet nøye før man går videre med utbyggingen. Vi 

registrerer at det her ï som i mange tilsvarende infrastruk turprosjekter på IKT -området ï 

ligger en grunnleggende konflikt mellom den horisontal e infrastruktur en ( Nødnett ) og de 

etatsvise, vertikale  infrastrukturene. I organiseringen av driftsoppgavene må således 

nødetatene ta hensyn til at de nå er delaktige i et nytt digitalt nødsamband ï samtidig som de 

for å oppfylle egne målsettinger, ivareta egne faglige standarder og realisere egne 

nytteeffekter også må se nødkommunikasjon sløsningene  som en del av sin etatsv ise IKT -
infrastruktur og ivareta de integrasjonsutfordringe r og ïbehov som følger av dette.  

 

Konkret mener vi det er noen forhold aktørene bør være spesielt oppmerksomme på i forkant 

av den videre utbygging av Nødnett . Dette er forhold som først og fremst  kan knyttes til 

spørsmålet om driftsregimet skalerer utover trinn 1. Våre bekymringer ved det gjeldende 
konseptet er særlig rettet mot følgende  forhold :  

 

 DNKs òende-til -endeò-ansvar kan stå i motst r id med den brukerinvolvering som ligger i 
konseptet. Særlig når DNK og NSN gjennom leveransen har strukket seg så vidt langt inn i 
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nødetatenes ansvarsområder. Jo lenger en kommer i utbyggingen, desto vanskeligere vil 

det i praksis være å forene DNKs ende - t il -ende -ansvar med utstrakt brukermedvirkning fra 

nødetatene.  

 DNKs eierskap til løsningene er under trinn 1 ulike for de tre nødetatene , fordi leveransene 

har vært forskjellige . Generelt kan det påpekes at DNK og NSN har gått lenger enn 

ko nseptet skulle t ilsi, i forhold til å ta ansvar innenfor nødetatenes ansvarsområder. 

Eksempelvis er NSNs ansvar for applikasjonsporteføljen til Brann og  integrasjonslaget til 

Helse ikke  et bærekraftig arrangement . Det er generelt noe uklart hva som skjer med 

eierskapet på sikt, og hvordan nødnettsystemet faktisk vil se ut etter hvert som flere 

utstyrstyper og varianter av eierskap virker i parallell (ulike utbyggingstrinn).  Konseptet 

kan synes komplekst allerede slik det foreligger nå under trinn 1. Det er imidlertid mye 
som tyder på at det raskt vil bli enda mer komplekst og dermed vanskelig ere  å følge opp.  

 For at et sikkert og robust Nødnett skal være en realitet er det helt nødvendig at 

nødetatenes driftsorganisasjoner gjøres i stan d til å overta eierskapet til og ansvaret for 

utstyret (herunder relasjonen til utstyrsleverandørene )  når NSN etter avsluttet 

garantiperiode  trekker seg ut.  Dette handler både om tilstrekkelig dimensjoner ing og riktig 

kompetanse i den aktuelle nødetaten, m en også om eksistensen av gode driftsrutiner, 

klare rolle -  og ansvarslinjer og ryddige grensesnitt mot de andre aktørene. Vi er bekymret 

for at ønsket om lave kostnader til drift og vedlikehold kan føre til for dårlig dimensjonerte 
driftsfunksjoner i nødet atene.       

 Konseptet forutsetter at relasjonene er regulert gjennom avtaler, for både samarbeid et 

som sådan , for konkrete tjenestenivåe r og for utstyrslån  og abonnement. Med så mange 
aktører og relasjoner, vil avtaleregimet bli svært omfattende  og kreven de å følge opp .    

 Den sentrale driftsorganisasjonen for de kommunale brannvesenene og deres 

nødalarmeringssentraler skalerer ikke utover trinn 1 , fordi dagens interkommunale 

struktur ikke synes mulig eller realistisk å benytte seg av på nasjonalt nivå .  Det finnes 

flere alternativer til dagens løsning, men disse må utredes straks ï i regi av de ansvarlige 

fagdirektoratene DNK og DSB ï slik at en løsning kan foreligge før videre utbygging av 
Nødnett.  

 DNK har mange roller, både som eier, leverandør av visse  drifts tjenester  og som talerør 

for nødetatene. Vi tror det vil kunne oppstå uheldige rollekonflikter dersom DNKs rolle som 

driftsleverandør (f eks for andre brukere enn nødetatene) blir for omfattende. Det bør 

vurderes om noen av DNKs gjenværende oppgaver  kan outsources til operatøren, 
eventuelt til nødetatenes driftsorganisasjoner.      

 Det bør være mulig med mer samordning mellom nødetatene når det gjelder ren teknisk 

drift av kommunikasjonssentralene (overvåking, feilhåndtering, oppgraderinger). Dette e r 

oppgaver som kan være krevende å dekke for en mindre driftsorganisasjon (bl.a. ut fra 

sårbarhetshensyn), samtidig som hensynene til fagkyndighet og brukernærhet har 

begrenset relevans. Selv om det neppe er snakk om store volumer, bør det vurderes om 
noen  av disse oppgavene  kan  sentraliseres ytterligere.  

 Når det gjelder samarbeid om brukerstøtte og enkel support er bildet noe annerledes. 

Ulikheter både på kontrollroms -  og radiosiden tilsier at det er begrenset med synergi  

mellom nødetatene s driftsorganisa sjoner  når det gjelder annenlinje brukerstøtte.  Lokal 

brukerstøtte og førstelinje support vil derimot være en utfordring for nødetatene ï særlig 

for helse og brann  som har mange (til dels små) enheter . Det bør vurderes ulike modeller 

for samarbeid lokalt  m ellom brukerenhetene , eventuelt outsourcing til kommersielle IT -

tjenesteleverandører med spredt tilstedeværelse i landet.  

 Radioterminal - logistikk kan også bli en utfordring, særlig på brann -  og helsesiden. Det bør 

vurderes om Politiets løsning for radio -om programmering i Politinettet kan finne sin 

parallell i Helsenettet. Det er grunn til å revurdere behovet for supportavtaler med 

radioterminal - leverandør (som i dag ikke er inngått)  etter hvert som det tilkommer flere 
typer radioer i bruk i etatene .     
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1  Bakgrunn  

Direktoratet for n ødkommunikasjon (DNK) ga våren 2009 Teleplan i oppdrag å vurdere valgt 

drifts -  og vedlikeholdskonsept for nødnettet i trinn 1. Bakgrunnen for oppdraget var at 

Justisdepartementet i sitt tildelingsbrev til DNK ba om å utarbeide innspill til en hensiktsmessi g 

organisering og effektiv drift, gitt en landsdekkende utbygging av det nødnettet som nå er 

bygget ut i første trinn av utbyggingen (Østfold, Follo, Romerike, Oslo, Asker og Bærum og 
Søndre Buskerud).  

 

Justisdepartementets bestilling skal sees i lys av Stortingets behandling av statsbudsjettet for 

2008 og 2009, hvor det ble stilt spørsmål ved nødvendigheten av å bygge opp flere etatsvise 

driftsmiljøer i tilknytning til nødnettet. I transport -  og kommunik asjonskomiteens innstilling i 

forbindelse med behandlingen av statsbudsjettet for 2009 ga flertallet følgende merknad 

Budsjett - innst. S. nr. 13 (2007 ï2008)):  

 

"Komiteen stiller derfor spørsmål ved behovet for etatsvise driftsorganisasjoner ved 

overgangen t il ett felles nødnett. Komiteen mener det bør vurderes om det bør foretas 

en sentralisering av driftsoppgavene for de tre nødetatene. Komiteen ber Regjeringen 
komme tilbake til dette før en eventuell beslutning om landsdekkende utbygging."  

 

Ved behandlingen av statsbudsjettet for 2010 viste den samme komiteen til merknaden fra 
2008, og la til at  

òFlertallet ser fram til evalueringen, og ber Regjeringen også gi en vurdering av 

sentralisering av driftsoppgavene for de tre nødetatene, jf. ovenn evnte komitémerknad, 
i denne evalueringen .ò  

 

Arbeidet med den foreliggende rapporten har av ulike grunner blitt forsinket ved flere 

anledninger, men vil som innspill til DNK kunne benyttes som en del av det grunnlag som skal 
danne basis for beslutningen o m videre utbygging av nødnettet fra 2011.  

 

Det er konsulentene Gjermund Lanestedt og Harald Aaneby som er ansvarlig for  

faktainnsamling,  beskrivelse r og vurderinge r i denne rapporten. I sitt arbeid har de 

gjennomgått et omfattende dokumentmateriale, og har gjennomført samtaler og intervjuer 

med både driftsnivået og med styringsnivået. Konsulentene har således hatt møter med 

politiets driftsorganisasjon ved Politiets d ata -  og m aterieltjeneste ( PDMT) , branns foreløpige 

driftsorganisasjon for nødnett (Branns DriftsOrganisasjon  ï BDO), Helse Sør -Øst som 

ansvarlige for helsesektorens driftsorganisasjon (HDO), og med DNKs tekniske miljø. Det er 

videre gjennomført møter med Justisdepartementet, Politidirektoratet (POD), Helsedirektoratet 

(Hdir), Direktoratet for s amfunnssikkerhet og beredskap (DSB), og med KS. Driftskonseptet for 

nødnettsystemet er også gjennomgått i møter med leverandøren Nokia Siemens Network 

(NSN).  Som støtte for arbeidet har DNK etablert en referansegruppe som har hatt møter 

underveis i arbeide t. I referansegruppen er alle nødetatene representert på operativt nivå , i 

t illegg deltar direktoratene på prosjektnivå (Nødnettprosjektet). Rapportens innhold har vært 
forelagt aktørene både i møter og gjennom skriftlige kommentarrunder.  

 

De enkelte drift soppgavene er hver for seg beskrevet i ulike dokumenter og presentasjoner, 

det samme gjelder komponentene og systemene som skal driftes. Arbeids -  og ansvarsdelingen 

mellom partene er også nedfelt i de formelle avtaler som er inngått for å regulere driften og 

vedlikeholdet av nødnett system et. Grunnet forsinkelser i selve utbyggingen og leveransene fra 

NSN, er nødnettet fortsatt under etablering, og man har fortsatt få praktiske erfaringer. Det er 

kun Politiet som til nå har operative erfaringer med bruk av n ødnettet, siden de i Østfold og 

Follo tok nødnettet i operativ bruk i desember 2009 (og har hatt operasjonssentraler i drift 

siden februar 2008). Det har altså ikke vært mulig å validere d rifts -  og vedlikeholds konseptet 
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gjennom praktiske erfaringer. Dette tilsier at denne rapportens i all hovedsak må fokusere på 

det konseptuelle  ï altså hvordan drift og vedlikehold av nødnettsystemet er planlagt å være. 

Våre vurderinger i den ne sammenheng er derfor først og fremst konsentrer t rundt forhold vi 

tror kommer til å bli problematiske og som bør vurderes på nytt før en videre utbygging til et 
landsdekkende nett.   

 

De involverte aktørene er i stor grad fortsatt i det en kan kalle prosjektmodus, noe som også 

bidrar til å gjøre stud ieobjektet  noe uklart. Selv om p olitiets driftsorganisasjon PDMT allerede 

har lang erfaring med å drifte kontrollrom, og selv om NSN som leverandør fra 2009 har 

etablert et klart skille mellom prosjekt og drift, er det for mange av de andre aktørene et mer 

uklart sk ille mellom på den ene side arbeidet med innføringen av nødnettet (Nødnett -

prosjektet) og på den annen side de drifts -  og vedlikeholdsoppgavene som organiseres i 
linjeorganisasjonen hos de respektive virksomhetene.  

 

2  Hva er nødnettsystemet?  

Nødnettsystemet  er en omfattende ny infrastruktur som skal dekke samfunnskritiske 

kommunikasjonsbehov . Nødnettsystemet er basert på en europeisk standard kalt Tetra 

(Terrestrial Trunked Radio) som er en radiosystemteknologi utviklet spesielt for nød -  og 

beredskaps kommun ikasjon . Med innføringen av det nye nødnettet får nødetatene et felles , 

landsdekkende  kommunikasjonsnett . T idligere h ar hver etat hatt sitt eget analoge radionett. 

Digital teknologi muliggjør at hver etat oppfatter også det nye nødnettet som sitt eget nett . 

Kvalitativt bedre og til dels ny funksjon alitet vil lette arbeidet for hver enkelt bruker av 

nødnettet. At nødnettet er digitalt gir muligheter for operasjoner på tvers av nødetatene, bedre 

talekvalitet, støyreduksjon og muligheter for overføring av data . Dessuten vil 

frekvensressursene utnyttes bedre, og kommunikasjonen over radio grensesnittet  krypteres  for 

å hindre avlytting.  

 

Nødnettet består overordnet av tre hoveddeler:  

 Et kjernenett  som utgjør "intelligensen" og er de sentrale elementene i nettverket. Dette 

er store datamaskiner (såkalte svitsjer).   

 Et radionettverk  for radioterminaler ï med høy dekningsgrad både innendørs og 

utendørs, bestående av et par tusen (ferdig utbygd) bases tasjoner montert i master eller 
på bygninger.  

 Et transmisjonsnett  som transporterer data fra kjernenettet ut til radionettverket, mellom 

kjernenett -nodene og til/fra andre nett. Dette er datalinjer med høy over føringskapasitet 
(stor båndbredde).  

 

Nødnet tet er et robust system som vil fungere også i krisesituasjoner. Flere løsninger er 

implementert for å øke sikkerhet en for tilgang til nettet. Blant annet er det mulig å 

kommunisere direkte mellom radioterminale ne (som walkie - talkier). Nødnettet har også 

grensesnitt mot andre nettverk slik at det blir mulig å kommunisere mellom nødnettet og 

disse , eksempelvis til fasttelefon, vanlige GSM-mobiltelefoner og kystradioen (til skip). 

Nødnettet skiller seg fra mobiltelefonnettene ved at kommunikasjonen er gruppe orientert og 

gir muligheter for en - til -mange kommunikasjon, som er en sentral funksjonalitet i operative 
nødsituasjoner.  

 

Det er en forutsetning at flere p rodusenters Tetra - radioterminaler skal kunne benyttes i 

nødnettet , men i første omgang leveres r adioterminalene av Motorola gjennom en egen  

kontrakt. For at terminalene skal kunne operere med den funksjonalitet som typisk trengs i 

nødsammenheng og i den enkelte nødetats operative omgivelser (f eks tilpasning til en aktuell 

gruppestruktur/fleetmap), m å de settes opp spesifikt for dette ï de må programmeres  

gjennom at de utstyres med en såkalt kode -plugg.  



 

 30 -Apr -10  Page 11  of 40  

www.teleplan.no  

 

Figur 1. Antenne til en T etra basestasjon, kommunikasjonssentralløsning og eksempler på radio -
terminaler fra Motorola.  

 

I tillegg til selve n ett et  og de håndholdte og kjøretøymonterte radioterminale ne består 

nødnettsystemet av kommunikasjonsutstyr og programvareløsninge r som benyttes i Politiets 

operasjons sentraler, brannvesenenes nødalarmeringssentraler og helse sektorens AMK-

sentraler, akuttmottak og legevaktsentrale . Disse kommunikasjons sentral løsningene er en del 

av NSNs leveranse (fra underleverandøren Frequentis) til nødetatene  i forbindelse med 

utbyggingen av Nødnett. Selve IKT - løsningen kalles også for ICCS ï integr ated command and 

control system. ICCSen er et trykkfølsomt betjeningsutstyr (pekeskjerm) for operatørene i 

kontrollrommet  og som benyttes for å håndtere innkomne meldinger (f eks telefoner fra 

publikum), identifisere og kommunisere med ressursene  (kjøretøy  og personell) , anrope 

samtalegrupper, og overvåke og styre operasjoner. ICCSen knyttes til Tetra -nettverkets 

termineringspunkt i kontrollrommene gjennom et eget grensesnitt (CLI, levert av Motorola) . 
ICCSen kan i visse tilfeller også knyttes opp til andre  ICCSer over radiosamband.  

  

For nødetatene er altså nødnettet en tjeneste som er gjort tilgjengelig dels gjennom 

radiogrensesnittet, dels gjennom ICCSen ï hvor nødnett - funksjonalitet  er  integrer t med de 

etatsspesifikke IT -systemene for ressursstyring , ov ervåking  (kart og posisjonsvisning, talelogg 

etc) , rapportering etc og som den operative virksomheten er avhengig av.  

 

Etatene har integrert ICCSen på litt ulike måter med de øvrige IT -systemene de benytter . 
ICCSen er i utgangspunktet lik for alle etaten e, men er konfigurert i henhold til de 
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programvareomgivelser, etatsspesifikke bruksmønstre og operative modi. Det er også slik at 

ikke all funksjonalitet i ICCSen benyttes av alle. Dette gir i sum ulike brukergrensesnitt for 

kontrollroms personellet i de ulike nødetatene.  

 

Politiet har utviklet integrasjonsgrensesnittet mellom ICCSen og politisystemene selv . For 

brann og helse er integrasjonen av ICCSene i de etatsspesifikke omgivelsene en del av NSNs 

leveranse, og noe NSN har vært med på  å spesifisere og kvalitetssikre. Integrasjonen er for 

politiets og helsestjenestens del basert på såkalt SOA -arkitektur, med en òenterprise service 

busò som definerer grensesnittet mot nye applikasjoner ï og som leverandører av løsninger 

også må forholde seg til. Særlig på helsesiden er integrasjonsutfordringen kompleks ï siden 

eksisterende og planlagt systemportefølje er omfattende og vil legge føringer for grensesnittet 

mot nødnettet. På brannsiden er hele applikasjonsporteføljen i kontroll rommene i stø rre grad 

skreddersydd ï som en del av leveransen fra NSN. Dette innebærer også at NSNs forpliktelser 
her strekker seg lenger.  

 

Den etatsvise integrasjonen av ICCSen bringer med andre ord inn en ulikhet mellom 

nødetatene når det gjelder hvordan Nødnett er implementert, og med hensyn til utformingen 

av kontrollromsmiljøene. I tillegg er det slik at nødetatene har til dels svært ulike operative 

modi, noe som gjør at også radio terminalene benyttes ulikt og er ulikt programmert.  

 

3  Roller ï eier, operatø r, bruke r  

DNK opptrer på vegne av staten som eier av nødnettet, mens andre offentlige og eventuelt 

ideelle virksomheter opptrer som brukere. DNK har som eier  ansvar for å følge opp NSNs 

leveranse r og ytelse r i henhold til kontrakt, men også for å koordinere og formulere de behov ï 

og avveininger mellom behov ï som brukerne har til de tjenestene Nødnett tilbyr . 

Rollefordelingen mellom eier, operatør og bruker er en modell som ikke  uvanlig for denne type 
infrast ruktur , jfr figur 2 .  

 

 

 
 

Figur 2. Generell eier -operatør -bruker modell.  
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Eierskapet tilligger DNK, mens drift og forvaltning av selve nettet (i hovedsak) er outsourcet til 

en langsiktig, kommersiell partner . N ødetatene tar selv ansvar for sentral drift av det mer 

brukernære utstyret , gjennom etableringen av hver sin sentrale driftsorganisasjon . Den 

enkelte lokale brukerenhet (legevakt, brannvesen, politikammer etc) må inngå bruksavtaler 

(abonnementer) med DNK hvor driftskostnaden e for selve nettet fordeles i henhold til de 

bruksmønstre og fordelingsnøkler en er blitt enige om. For politiets enheter inngår 

Politidirektoratet disse abonnementsavtalene med DNK , på vegne av sine underliggende 
enheter .  

 

Nødetatene er ikke en enhetlig struktur. For driftssamarbeidet rundt Nødnett kompliserer det 

at noen  deler er et statlig ansvar mens andre deler er et kommunalt ansvar. For politiet s del  er 

Politidirektoratet (POD) ansvarlig fagmyndighet . POD har vært ansvarlig for å spesifisere 

politie ts brukerkrav til det nye nødsambandet, og har direkte etatsstyring med så vel 

politidistriktene med underliggende enheter som med PDMT som sentral drifts organisasjon. For 

de kommunale brannvesener finnes det naturlig nok ingen tilsvarende statlig struktu r, selv om 

Direktoratet for samfunnssikkerhet og beredskap er sentral tilsynsmyndighet og fagmyndighet 

på brannsikkerhetsområdet. På helsesiden er AMK -sentralene og akuttmottakene ved 

sykehusene underlagt den statlige spesialisthelsetjenesten ( helseforetak ene ), mens 

legevaktene  jo er kommunale . Helse direktoratet er ansvarlig fagmyndighet innen hele 

helsetjenesteområdet. På grunn av eierskapsstrukturen innen sykehusene, har de regionale 

helseforetakene (RHF) også en spesiell rolle i denne sammenheng. I Nødn ett -prosjektet er 

RHFenes interesser ivaretatt av Helse Sør -Øst RHF. òBrukerneò er med andre ord ikke noe 
enkelt og entydig begrep i nødnett -sammenheng.  

 

 

4  Drifts -  og vedlikeholdskonseptet  

4.1  Om konseptet  

Drifts -  og vedlikeholds konseptet skal sikre en stabil  og sikker tilgang  til de tjenester brukerne 

er avhengige av. Med stabil menes her at tjenestene er tilgjengelige 24x7x365, med de 

kapasiteter og med den kvalitet som trengs for å utføre de oppgaver nødetatene skal utøve på 

en forsvarlig og god måte. Urettm essig tilgang skal forhindres og aktuelle hensyn til skjerming 

av informasjon skal ivaretas. For samfunnet er det viktig at driften av det nye digitale 

nødsambandet ivaretar så vel sikkerhetshensynene som at samordningsgevinster og 

stordriftsfordeler utnyt tes.  I Justisdepartementets tildelingsbrev til DNK for 2009 

oppsummeres dette slik: òDNK skal sørge for at driften av nødnettet preges av stabilitet, 

driftssikkerhet og kostnadseffektivitet .ò   

 

I desember 2006 inngikk Justisdepartementet en kontrakt med Siemens med 20 års varighet 

(men hvor de første 5 årene også omfatter selve utbyggingen), som i ettertid er overført til 

Nokia Siemens Networks Norge AS (NSN). Kontrakten regulerer leveranse, drift og vedlikehold 

(operatøransvaret) av et nytt digitalt nødn ettsystem. Stortinget har i sine bevilgningsvedtak 

forutsatt at DNK skal eie og forvalte det nye nødnettet, og at DNK skal òé være nøytralt for å 

bevare likeverdighetenò mellom nßdetatene, jfr. St.prp. nr 30 (2006 -2007) Om igangsettelse 
av første utbygging strinn for nytt digitalt nødnett .  

 

Kontrakten og ulike avtaler mellom partene definerer hvordan nødnettet er sammensatt av 

bestanddeler: nett, kontrollrom sløsninger  (kommunikasjonssentraler) og radioterminaler. De  

driftsoppgaver som omfattes er identifise rt og beskrevet, herunder er det definert ulike 
supportnivåer, rutiner for annonsering av feil, mekanismer for eskalering av feilmeldinger etc.   
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Sett fra nødetatenes side innebærer statens kontrakt med NSN at en betydelig del av deres 

tradisjonelle samba ndsrelaterte driftsoppgaver er sentralisert og outsourcet til en kommersiell 

operatør. Det som ligger igjen i etatene er de mest brukernære funksjonene, slik som 
brukerstøtte og drift av utrustningen på deres egne kontrollrom.  

 

Drifts -  og vedlikeholds kons eptet for trinn 1 av nødnett -utbyggingen tar utgangspunkt i 

nødetatenes ønske om et nytt felles telekommunikasjonsnett for nødkommunikasjon, og de 

krav de har satt til dette. En klar forutsetning har vært at sikkerheten i det nye nettet ivaretas 

på en fors varlig måte. Nødnettsystemet skal således være  underlagt et driftsregime som gir 

stabil til gjengelighet og tar hensyn til sikkerheten for tjenestemenn, operasjoner og person -

sensitive opplysninger. Videre har etatene forutsatt at fagkunnskap er nødvendig for å betjene 

nettets brukere på en god måte. Dette innebærer at fagkyndighetsprinsippet og 

nærhetsprinsippet veier tungt i organiseringen av drifts -  og vedlikeholdsoppgavene. En tredje 

forutsetning som har hatt særlig gyldighet for Politiet, har vært at deres eksisterende 

driftsorganisasjon (PDMT) i størst mulig grad skal utnyttes. Også på brannsiden har man i tråd 

med dette organisert virksomheten rundt et eksisterende miljø, mens man på helsesiden har 
bygget opp en ny driftsorganisasjon fra grunnen av.  

 

Nødetatene har til slutt også forutsatt at de etatsspesifikke applikasjonene som ikke er en del 

av nødnettsystemet ï som tidligere ï driftes og vedlikeholdes av dem selv. På tross av dette 

har nødne tt leveransen også omfattet utviklingen av etatsspesifikke applikasjoner og 

grensesnitt, f eks integrasjonsmiljøet på helsesiden og hele løsningsporteføljen for 110 -
sentralene.  

 

Drifts -  og vedlikeholdskonseptet beskriver de komponenter som skal driftes og  vedlikeholdes, 

og de oppgaver som skal løses. Gjennom de avtaler som er inngått mellom partene, er ansvar 

fordelt og grensesnitt er beskrevet. Det er også etablert støttesystemer for drifts -  og 

vedlikeholdsarbeidet, og alle involverte er underlagt et fell es rammeverk for de driftsrelaterte 

prosesser og rutiner. For trinn 1 skal nødetatene ta i bruk 8 -10.000 Tetra - radioterminaler, og 

50 -60 kommunikasjonssentraler skal knyttes til nettverksinfrastrukturen. I henhold til avtalen 

med staten ivaretar NSN også r elasjonen til utstyrsleverandørene som leverer radioer, 

kommunikasjonssentraler og annen kommunikasjonsteknologi til nødetatene i tilknytning til 

nødnettsystemet. Som en del av leveransen av kommunikasjonssentralløsningene har NSN og 

underleverandøren også  bistått med å definere grensesnittet mot øvrige nett, og mot øvrige 

applikasjoner som benyttes i kontrollrommet. Politiet har selv utviklet sitt 

integrasjonsgrensesnitt. På brann -siden har NSN som nevnt også levert applikasjonene som 
benyttes i kontrollro mmene.  

 

Det er etablert egne driftsorganisasjoner i hver etat ï såkalte xDOer, for å ivareta sentral 

teknisk drift av de respektive etatenes kommunikasjonssentralløsninger under trinn 1, og 

ivareta annenlinje brukerstøtte for både kontrollromspersonell og  radioterminalbrukere. Der 

hvor det har vært mulig er xDO etablert i tilknytning til et eksisterende driftsmiljø slik 
forutsetningen var.  

 

Konseptet innebærer med andre ord at driftsoppgaver i det totale nødnettsystemet er fordelt 

mellom partene, slik det  indikeres i figur 3 -  og som er beskrevet i senere kapitler. Mens 

driften av selve Nødnettet er outsourcet til NSN, er driften av kommunikasjonssentralene og 

brukerutstyret i hovedsak lagt til de sentrale driftsorganisasjonene for hver nødetat. Som eier 

av Nødnettet og det utstyr som har vært en del av leveransen i trinn 1, har DNK i tillegg en del 

sentrale oppgaver ï slik som avtaleforvaltning, system administrasjon og sikkerhet. Det er 

anta tt  at det kan bli behov for enkelte justeringer av drifts -  og vedl ikeholdskonseptet i forkant 

av den landsdekkende utbyggingen av nødnettet, men ikke nødvendigvis. Eventuelle e ndringer 

i drifts -  og vedlikeholdskonseptet vil forutsette reformuleringer av deler av avtaleverket, siden 
det eksplisitt omtaler aktører, roller og oppgavefordeling.  
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Figur 3. Drifts -  og vedlikeholdskonseptet for utbyggingstrinn 1.  
Drifts -  og vedlikeholdskonseptet for utbyggingstrinn 1 . De gule feltene i figurens nederste del markerer 
nødetatene, mens de grå feltene markerer ònßdnett-organisasjonenò p¬ drifts- og vedlikeholdssiden, 
og/eller komponenter i nødnett - leveransen . Drifts -  og vedlikeholdsoppgavene er opplistet i de blå rutene.  

 

 

4.2  Generelt om rollene  

Drift og vedlikehold av nødnettet utføres i praksis som en ar beidsdeling mellom NSN som 

operatør og de tre n ødetatene , med DNK som koordinator. DNK er som myndighet og eier av 

nødnettet på overordnet nivå ansvarlig for å følge opp kvaliteten på tjenestene fra NSN. Under 

forberedelsene til det nye nødnettsystemet ble  nødetatene enige om hvilke behov som skulle 

dekkes og de krav som sk ulle stilles, også når det gjaldt  drifts -  og vedlikeholds oppgavene. 

Avgrensningen mellom NSNs operatøransvar og nødetatenes ansvar ble identifisert og 
dokumentert .  

 

Et hovedelement i drifts -  og vedlikeholdskonseptet er outsourcingen av driften av kjernenett, 

transmisjonsnett og radiobasestasjoner til NSN som operatør  og kommersiell aktør. Videre skal 

sektorene selv ha ansvar for drift av det brukerutstyret de motta r fra DNK. Slik ivaretas også 

kravene til nærhet til det operative nivå og hensynene til integrasjon mellom bruken av 

nødnettet og de øvrige IT -  og kommunikasjonssystemene i etatene. XDOenes eksistens og 

oppgaver er formalisert i de avtaler som er inngått med  DNK og implisitt også i kontrakten 

med NSN, hvor det blant annet forutsettes at de følger de felles driftsprinsipper og rutiner som 
må gjelde for nødnettsystemet.    

  

Konstruksjon en innebærer at driften av nødnettet avviker fra en rendyrket tredelt 

ansva rsdeling mellom eier, operatør og bruker , jfr figur  4. I tillegg til at brukeretatene har 

påta t t seg deler av leveranseansvaret på driftssiden, kommer at eieren DNKs rolle også avviker 

fra en rendyrke t  eier rollen. Som  sagt ivaretar DNK nemlig også driftsf unksjoner for hele 

nødnettet, knyttet til luft kryptering  og sikkerhetsadministrasjon  ï i tillegg til de mer 
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administrative oppgavene knyttet til avtaleforvaltning  og kostnadsavregning/betaling. Videre 

har DNK også et driftssenter for oppfølging av brukere utenom nødetatene ï og vil dermed 

også selv kunne opptre som xDO.  

 

 

 

 

Figur 4. Roller og relasjoner ift drift og vedlikehold av nødnettsystemet.  

 

De enkelte enheter på laveste nivå (f eks et kommunalt brannvesen, eller e t  enkelt  

helseforetak ) abonnerer på tilknytning og bruk av nødnettet, på linje med hva de gjør for 

ordinær telefoni. I tillegg impliserer abonnement savtalen og den utstyrsavtale som inngås at 

deres kommunikasjonssentralløsning må driftes fra tilhørende xDO, som en  del av 

nødnettsystemet. Abonnementskostnadene skal dekke driftskostnadene for nettet, det vil si 

årlige driftskostnader ifølge operatørkontrakten med NSN. Når nødnett et  er ferdig utbygd vil 

det kapasitetsmessig og funksjonelt ikke bare dekke nødetatene, m en også andre 

brukergrupper med behov for sikker kommunikasjon. Kostnadene for Nødnett vil i hovedsak 

være konstante, hvilket innebærer at kostnadene pr enhet blir lavere jo flere brukere som 
faktisk tar nettet i bruk.   

 

Det er vanskelig å si hvor stort o mfang målt i årsverk xDO -nivået vil ha når nødnett systemet 

er i ordinær drift  og fullt utbyd . Under trinn1 er det aktuelle driftspersonellet i stor grad også 

involvert i implementeringsprosjektet , så det er ikke nødvendigvis lett å isolere oppgavene fra 

hv erandre . Skal man antyde noe, så vil BDO ha 3 -4 årsverk knyttet til drift og vedlikehold av 

nødnettet  på brann -siden , PDMTs nødnettrelaterte driftsoppgaver v il kreve 5-10 årsverk og 
helsetjenestens HDO vil ha et noe større omfang enn d ette  igjen .  

 

DNK har det overordnete ansvaret for teknisk drift og driftsplanlegging av nødnettet. Som en 

del av dette skal DNK følge opp operatøravtalen med NSN for å sikre kontraktsfestet 

tjenestekvalitet. DNK har også ansvar for å inngå og vedlikeholde driftssamarbe idsavtaler med 

hver xDO  (for Politiet inngås avtalen direkte med Politidirektoratet), med det formål å sikre en 

gjennomgående høy tjenestekvalitet for sluttbrukerne av nød nettet. xDOene er nødetatenes 
















































