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1 Forkortelser og definisjoner

Forkortelse Beskrivelse

AKU-B se avsnitt om utalarmering

AMK Akuttmedisinsk kommunikasjonssentral, dvs. Hels evesenets sentraler for nadmeldinger og
samtaler i Helseradionettet

CIs Communication Interface Server. PC-basert serve levert av NOKIA. Grensesnitt mellom
applikasjoner og TETRA-nettet (TETRA-svitsj).

CTI Computer Telephony Integration; sammenkobling a v telefoni og datastgttesystemer

DBE Direktoratet for brann- og elsikkerhet. Integre rt i DSB fra 1. september 2003

Direktemodus Se DMO

DMO Direct Mode Operation — oppsett av samtale mell om to eller flere radioer uten bruk av
nettverket. Radioene ma veere sa naer hverandre at deer i direkte radiokontakt.

DSB Direktoratet for samfunnssikkerhet og beredskap

EKG Elektrokardiogram — méler den elektriske aktivi teten i hjertet

FAS Fagalarmsentral: applikasjon for mottak av telefonsamtaler fra publikum,
radiokommunikasjon med tilknyttede brannvesen, opps etting av radio-radio-konferanser
og radio-telefon-konferanser, registrering av hende Isesforlgp og utalarmering av
mannskap.

FM — Fleetmap Konfigurasjon av en brukerorganisasjons virtuelle nett i et felles fysisk TETRA nett. |

oppsettet inngar bla. grupper, radioer, rettigheter , prioriteter og nummerplan

FLO/IKT (tidligere
FTD)

Forsvarets logistikkorganisasjon/Informasjons- og k ommunikasjonstjenester (tidligere
Forsvarets tele- og datatjeneste)

Gateway se avsnitt om dekning
GSM Global System for Mobile Communication
HE Helseradionettet

Intersymbolinterferens

IP

Internett protokoll

JD/RBA Justis- og politidepartementet/Rednings- og beredskapsavdelingen
KoKom Nasjonalt kompetansesenter for helsetjenesters kommunikasjonsberedskap
LAN Local Area Network

Mobile applikasjoner

Dataprogrammer som sender elle r mottar data over TETRA pilotnett. Mottaker/sender kan
veere en TETRA radio, en TETRA radio koblet til en PC, en server koblet til TETRA svitsj,
osV.

NACS NOKIAs WAP Gateway

NMS Network Management System

Ngdnettprosjektet

PMR Private Mobile Radio

PMT Politiets materielltieneste

PSTN Public Switched Telephone Network — Offentlig tilgjengelig telenett

PTT Push To Talk

RBO Radio betjeningsoverdrag benyttet i Helseradionette t

RF-repeater? se avsnitt om dekning

RK Norges Rgde Kors

SDS Short Data Service

SLA Service level agreement; servicenivaavtale

TETRA Terrestrial Trunked Radio - Leverandgruavheng ig ETSI-standard for mobil
kommunikasjon

TEV Trondheim energiverk

TIP TETRA interoperability profile

TnM Telenor Mobil AS

UPS Uninterruptable power supply; avbruddsfri stram forsyning

VPN Virtual private network

WAP Wireless Application Protocol

XML Extensible Markup Language

PHF @rland hovedflystasjon




2 Leveranser og utviklingsarbeid

P& bakgrunn av pilotens overordnete mal etablerte JD/RBA avtaler med
leverandgrer og brukere om hvilke lgsninger som sku lle prgves ut i piloten. Disse
lgsningene ble enten til gjennom utvikling av lgsni nger eller installasjon av standard
produkter.

Partene i piloten hadde ulike forventninger til hvi lke og hvor mye de forskjellige
lzsningene matte utvikles og tilpasses far de var klare for bruk. Brukerne var innstilt
pa & motta et komplett og ferdigutviklet system. Le verandgrene hadde behov for &
utvikle og tilpasse lgsningene i samarbeid med bruk erne. Leverandgrene gnsket ogsa
a sette hver Igsning i drift sd snart den var klar. Brukerne hadde ofte behov for en
helhet med flere Igsninger klare for bruk samtidig. Disse forskjellene skapte
problemer for fremdriften og samarbeidet i prosjekt et.

Erfaringen er at alle partene i et utbyggingsprosjekt ma ha de samme forventningene
til hvilke bidrag som hver part skal stille med. Ev entuelle utviklingsprosesser ma
veere avtalt. Videre ma det vaere enighet om hvilke |gsninger som henger sammen,
leveransemessig og fra brukerens side.

2.1 Utvikling av lgsninger

2.1.1 Radiodekning

Radioplanleggingen ble utfert i fellesskap etter av taleinngdelsen mellom JD/RBA og
TnM. Forutsetningene var det geografiske omradet som brukerne skulle ha dekket
og det utstyret (antall basestasjoner og RF-repeatee) som TnM hadde forpliktet seg
til & levere. Resultatet ble:

23 faste basestasjoner for utendgrs og innendars diening

1 fast basestasjon, RF-repeatere og ulike antennekafigurasjoner for dekning i

tunneler

1 mobil basestasjon for utplassering etter behov
Senere ble ytterligere tre besestasjoner satt ut fod dekke @rland hovedflystasjon og
forbindelser til eksisterende dekningsomrade.

Radio- og nettverksparametrene i nettet ble i farste omgang satt opp av ThM og
Nokia. For & oppna en rask utbygging og et nett som var oversiktlig og enkelt & drifte
satset TnM pa en strgmlinjeformet utbygging. Parametrene for hver basestasjon ble
derfor stort sett satt til de samme verdiene i hele nettet. Etter en periode med
pravedrift gjennomgikk FLO/IKT og ThM parameteropps ettet og justerte dette noe.

FLO/IKT handterte forespgrsler om frekvenser mot Po st- og teletilsynet (PT).
Frekvensene som ble stilt til radighet for prosjekt et var tilstrekkelige. Frekvensplanen
ble utarbeidet av TnM.

Erfaringer:
Malinger som ble utfart i pilotnettet indikerte ikk e behov for forskijell i
parametersetting mellom bystrgk, landsbygd og tunne ler.
For & evaluere et nett er det ngdvendig & ha verktgy for maling av for
eksempel mottatt signalstyrke og bitfeilrate. Verkt gyet ma gi resultater som
kan relateres til de ulike radiomodellene som bruke rne vil ha i nettet.



Gjennomsnittsmalinger av dekning langs kjareruter har liten nytt everdi for a
papeke konkrete omrader med marginal dekning.

Det kan se ut som om TETRA oppfarer seg relativt likt GSM nar det gjelder
flerbaneproblematikk. P& grunnlag av dette anbefaler Telenor Mobil en
nettstruktur lik NMT-450 i omrader med lite flerban e, mens en GSM-
lignenede nettstruktur kan planlegges i omrader der flerbane skaper
problemer.

Ingen interferens mellom basestasjoner ble pavist.

Stralekabel gir jevn dekning i tunnel selv om tunne len krummer. Dersom det
eksisterer stralekabel i tunnelen fra far, er det fordelaktig & kople seg pa
denne.

Et alternativ til stralekabel er bruk av antenner f ra hver ende. Dette er vist & gi
dekning i opp til 1 — 1,5 kilometer lange tunneler. Hvor god dekningen blir er
avhengig av tunnellens kurvatur og hvor god dekning det er ved
tunnelapningene

Vurderinger:
Flere alternative plasseringer av den mobile basesasjonen burde veert testet.
Utpreving av RF-repeater til andre omrader enn tunn eler.
Selv om malinger i piloten ikke avdekket behov for ulike parametersett i
basestasjoner for tettbygde strak, byer osv er detalltid et behov for
optimalisering, for eksempel gjennom:

o Effektbalansering ble ikke utfgrt (alle basestasjonene sendte med
samme effekt), men er sannsynligvis ngdvendig.

o Trafikkstyring bgr sannsynligvis innfares for & opp na optimal
fordelingen av trafikk mellom basestasjonene. Trafikkstyring kan
gjare det enklere for utenforstdende & analysere tafikken i nettet.

0 Optimalisering av triversitetsgevinsten - linkbudsj ettet er ubalansert.

| piloten ble det installert og brukt utstyr som ik ke var ferdig utviklet pa alle
omrader av TETRA standarden.

Kartet i Figur 1 Radiodekning for piloten — gyldig fra september 2001 viser
radiodekningen i piloten fra september 2001, etter Forsvarets utvidelse til @rlandet.
De mgrke omradene langs Trondheimsfjorden og innover i landet viser omrader
med god radiodekning. | omrader uten farge (hvite) var det normalt ikke dekning for
handholdte radioer, men det kunne veere dekning for bilmonterte radioer.
Kartutsnittet gverst i hayre hjgrne viser fylkes- o g kommunegrenser og navnet pa de
fire kommunene der de deltakende ngdetatene skulle bruke pilotnettet.



Figur 1 Radiodekning for piloten — gyldig fra septe mber 2001

2.1.2 Nummerplan og gruppestruktur

Nummerplan

Nummerplanen i piloten besto av nummer som identifi serte samtalegrupper, radioer
og dispatch i systemet og ovenfor brukerne. | tille gg til et nummer var det mulig &
tildele "alias’ — navn pa& hver samtalegruppe, radio og dispatch. Nummerplanen ble
basert pa en felles mal for fellesgruppene, Brann,Politi, @rland hovedflystasjon



(unntatt 330 skvadron) og Trondheim energiverk. Hel se, 330 skvadron og Ragde Kors
fikk nummerplan etter samme prinsipp som Helseradio nettet.

Det anbefales at alle brukergrupper i et nasjonalt nett falger samme mal for
nummerering for & forenkle administrasjonen av numm erplanen. For operative
brukere antas det & ha mindre betydning dersom det eksisterer forskjellige maler for
nummerering i de ulike etatene.

Gruppestruktur og sambandsplan

| piloten ble det opprettet en felles gruppestruktu r. Alle brukerne hadde tilgang til
denne felles strukturen, men ikke alle hadde tilgan g pa alt. Videre hadde hver
brukergruppe (etat, organisasjon) sin egen lukkede gruppestruktur. Noen brukere
hadde tilgang til enkelte samtalegrupper og funksjo ner tilhgrende andre etaters
struktur, men generelt foregikk samhandling i felle s gruppestruktur.

Felles

| etatene var det ulike oppfatninger om behovsomfan get for samvirke mellom de
ulike brukergruppene i pilotprosjektet. Felles grup pestruktur og sambandsrutiner
ble utarbeidet pa grunnlag av brukeretatenes oppfat ninger og forventninger om
samvirke over et nytt felles nett.

Felles gruppestruktur for samvirke ble i sveert begr enset grad brukt i praksis i
pilotprosjektet. Dette skyldes farst og fremst begrenset operativ bruk av nettet og fa
reelle hendelser som krever bruk av felles samtalegupper med etatenes naveerende
sambandsrutiner.

Politiets deltakere i prosjektet mener at den felles gruppestrukturen bgr forenkles.
Politiet begrunner dette med at bare et fatall bruk ere (fagledere) i hver etat er antatt &
benytte gruppene. Politiet mener dessuten at det er en stor utfordring a lage felles
gruppestruktur og sambandsrutiner fordi ngdetatene har ulike grenser mellom
distrikter/omrader.

Forsvaret og frivillige organisasjoner som deltar i redningsarbeid (i piloten Rgde
Kors) mener det er viktig at de far tilgang til fel les gruppestruktur. Forholdet mellom
ngdetatene og disse organisasjonene ma avklares medanke pa bruk av felles
samband.

Brann

Brann har fglgende erfaringer med egen gruppestrukt ur og hummerplan:
Trondheim Brannvesen la for mange faringer for flee tmap fgr brannvesen i
Kleebu, Malvik og Melhus, med stort innslag av frivi llige
innkallingsmannskaper, ble involvert i arbeidet.
Antall grupper og antall radioer med tilgang til hv er gruppe kan reduseres.
Brann mener at nummerplanen som ble innfart i deres etat gjorde det meget
enkelt for brukerne & huske nummer pa bil og radio.
Alias som ble valgt for radioene er ikke optimale. De gjenkjennes ikke av
andre etater eller brannvesen fra andre kommuner, noe som er et problem nar
man deltar i felles samtalegrupper.



| arbeidet med nummer- og sambandsplaner er det nyttig med deltakelse
utenfra egen etat. P4 den maten ma den gamle modelkén forklares og flere
nye lgsninger kan bli fremmet og diskutert

Helse

Helse baserte sin gruppestruktur og sambandsplan blant annet pa prinsipper fra
Helseradionettet. | tillegg ble funksjonene "scanni ng” og "bakgrunnsgrupper” tatt i
bruk. Til sammen mente Helse dette ville gi det beste resultatet for dem. Helse tok
ikke nettet og radioene i fullt operativ bruk og ha r derfor begrenset erfaring med
egen gruppestruktur og nummerplan. Det kom ikke til bakemeldinger til prosjektet
med behov om endringer.

Politi

Politiets erfaring med bruk av egen gruppestruktur og sambandsplan er at denne
fungerte tilfredstillende, men at det er mulig & op erere med feerre grupper og feerre
radioer i hver gruppe. Det er heller ikke behov for 112-sentralens aktive
overvakning/ deltakelse i s& mange samtalegrupper s om forventet.

Politiet ser det som en stor utfordring & lage sambandsplan for Politiet pa nasjonalt
niva. De mener for eksempel det vil veere vanskelig & komme frem til en
sambandsplan som gjar det mulig & operere i grenseanradene mellom to
operasjonssentraler.

2.1.3 Tilpasset radioutstyr

Nesten alt radioutstyret som ble anskaffet i pilote n var standard produkter. Unntaket
var en type baerevesker og en batterilader for bil som ble levert i egen tilpasning til
prosjektet. Dette gir begrenset erfaring i hvordan spesialutviklede Igsninger blir
bedre/ darligere for brukerne og om de blir billige re/ dyrere enn eventuelle
alternativer.

P& kort sikt kan det vaere behov for tilpasninger og spesiallgsninger. For & sikre
lzsninger som videreutvikles og for & begrense materiellforvaltning bar brukerne pa
sikt kjgpe alt radioutstyr som ferdige produkter.

2.1.3.1 Applikasjoner - kommunikasjonssentralene

Etatene i Norge har ulike lgsninger pd kommunikasjo nssentralene, og det finnes
variasjoner internt i etatene. | piloten skulle pil otnettet integreres til de eksisterende
lgsningene, noe som gjorde det ngdvendig med ulike skreddersydde Igsninger for
hver etat. Integrasjonen viste seg a veere en starrautfordring enn antatt, og det ble
satt inn store ressurser i utviklingsarbeide. Dette forarsaket store forsinkelser i
prosjektet. Utfordringene 1 bade pa utvikling av applikasjoner, samarbeid med et
stort antall ressurser fra leverandgrer og etater, samt finansiering av oppgraderinger
i sentralene.

Det var avvik mellom forventninger i ngdetatene og det som faktisk ble levert pa
kommunikasjonssentralsiden i piloten. Etatene har m ange viktige krauv til
funksjonalitet som de er avhengige av for & kunne utfgre sine oppgaver pa en
tilfredstillende méate. Kravene er spesialiserte og er vanskelig a tilfredstille uten lokal
deltagelse med langt starre rammer enn det som er tevilget for piloten. En mer



detaljert kravspesifikasjon ville gitt tidsbesparel ser og mer realistiske
brukerforventninger i piloten. Det anbefales at det for et nasjonalt nett utvikles en
ngyaktig kravspesifikasjon for Igsninger pa kommuni kasjonssentralene.

Erfaringene fra piloten tilsier at standardiserte | gsninger for
kommunikasjonssentraler ville forenklet en nasjonal utrulling betraktelig. Det ma
utredes pa hvilket niva disse lgsningene bgr standardiseres. Lasningene ma ogsa
veere ferdige, godkjente og utprgvde slik at man unn gar utvikling under etablering
av et landsdekkende ngdnett. Kravspesifikasjonen for kommunikasjonssentralene
ma ogsa inneholde ngdvendige oppgraderinger av eksisterende utstyr i sentralene
for & unnga overraskende kostnader ved installasjon.

2.1.4 Applikasjoner - mobile

o Kart- og Flatestyring

o Farlig Gods

0 EKG-overfgring
| pilotprosjektet har det veert szerdeles vanskelig & fa tilgang til eksterne
applikasjoner som f.eks. kjgretgyregister, vognfagrerregister, legejournaler mm. da
dette er sensitiv informasjon som ma sikres iht. Sikkerhetsloven og Datatilsynets
retningslinjer. Pilotprosjektet har ikke hatt ressu rser, kapasitet eller tid til & ga inn pa
denne problematikken, noe som har fart til at test av disse applikasjonene har
strandet. For hovedprosjektet ber det veere en viktig oppgave & foreta en
sikkerhetsvurdering ved innfgring av denne type app likasjoner.

2.1.5 Overganger til andre kommunikasjonsnett

En av ngdetatenes felles analoge redningskanaler (\HF) ble koblet sammen med en
samtalegruppe i pilotnettet. Sammenkoblingen sgrget for at tale (lyd) som ble sendt
ut pa et av radiosystemene kunne hgres og besvaredra det andre systemet.
Sammenkoblingen ble utviklet, installert og konfigu rert enkelt og raskt. Det var ikke
mulig & endre koblingen uten fysisk omkobling pa ut styret. Erfaringen viser at det
kan kreves innjusteringer av antenner og at man ma veere oppmerksom pa
stgykilder. Starst utfordring var det for brukerne som matte bestemme hvilke(n)
kanaler og samtalegrupper man hadde operativt behov og nytte av & koble sammen.

Det er viktig & veere klar over at sammenkobling med analoge VHF-nett gjar det
lettere & avlytte trafikken i samtalegruppene som i nngar i denne koblingen. Dette er
tilfellet selv om luftgrensesnittet i det nye digit ale nettet er kryptert.

Som beskrevet i avsnitt 2.2.1 ble svitsjen koblet @p mot andre telefonnett via en
Groomer. Oppsett av riktige parametere og tilpasnin g til de ulike telefonsentralene
og lgsningene tok en del tid.

Sammenkoblingen mot analoge radionett og telefonnett i ngdetatene krever
medvirkning fra bade leverandgr og ngdetatene. Tilp asning og testing av lgsningene
kan kreve stor innsats ettersom det omfatter to eller flere uavhengige systemer med
hver sine justeringsmuligheter.



2.2 Installasjon

Dette avsnittet gjengir kort avtalte leveranser som ble installert og satt i drift i
piloten. Erfaringer fra bruk av Ilgsningene er tema for kapittel i sluttrapporten.
2.2.1 Svitsj og sentrale servere

Telenor Mobil, med statte fra Nokia, installerte sv itsjen og styringssystem for
nettverket i piloten. Figur 2 viser forbindelsene f ra svitsj til andre deler av nettet.

Basestasjoner Nettsentral Kontrollroms-
’ 0og sambands-

L CIS systemer i
- Brann

[l NACS - Helse
- Politi
L Groomer - Forsvar
- Hovedredning
TETRA-radio I
Styring (NMS) Offentlige
RF-repeater Telenor telefonnett

Figur 2 Sentrale elementer i pilotnettet

Styringssystemet (NMS) ble installert med direkte f orbindelse til svitsjen slik figuren
viser. Ved siden av og med forbindelse til svitsjen ble tre andre enheter, som er
tegnet inn rett under svitsj, installert:
Groomer — et grensesnitt mellom svitsjen i piloten og telefonsystemet i
Forsvaret og hustelefonsentralene for Trondheim politistasjon og St Olav
hospital.
Communications Interface Server (CIS) — et grensesiit mellom svitsjen og
applikasjoner som henter ut og sender informasjon inn pa nettet (for
eksempel FAS-TETRA).
En server (NACS) som tilrettela for bruk av WAP fra radioene i nettet.

Svitsjen, NMS og Groomer kom raskt pa plass og blesatt i drift uten problemer.
Testing av programvare i nettet var i falge Telenor Mobil ikke ngdvendig ettersom
systemet ble levert med "stabilt softwareniva”. CIS kunne farst installeres varen 2001
nar programvaren i nettet var oppgradert med en ny versjon. Det er ikke kjent nar
NACS ble installert. Programmering og oppsett av Gr oomer og CIS tok tid. Flere
mangler i oppsettene matte rettes.

Leverandgrenes erfaring med svitsj og sentrale senere er at disse enhetene er
kompliserte og at det kan ta lang tid & lokalisere og rette problemer. Feil eller arbeid
pa disse elementene pavirker ofte brukernes tilgang til hele eller deler av systemet.
Det er derfor behov for gode varslingsrutiner og re servelgsninger. Brukernes erfaring
er omtalt i sluttrapporten.



2.2.2 Basestasjoner, RF-repeatere, antenner og kraftforsy ning

| alt 29 basestasjoner (Nokia TBS) ble anskaffet tipiloten. Avtalen mellom JD/RBA

og Telenor Mobil omfattet 25 basestasjoner, Forsvaet kjgpte tre basestasjoner for a fa
radiodekning for Luftforsvaret pa @rlandet og én fo r integrasjon i en sakalt
Deployerbar Kommunikasjonsmodul (DKM).

Forsvarets mobile base ble plassert i Oslo. De 28 rdre basestasjonene ble installert i
anlegg som tilhgrer Forsvaret (4), Statens vegveser(1), Luftfartsverket (1),
fylkeskommunen (1), NetCom (1) og Telenor (20). Bravida var totalleverandgr av
montering og tilkobling av basestasjoner, antenner og kraftforsyning. RF-repeatere
ble levert av Mikom Gmbh. Disse ble installert og i nnmalt av Telenor Connect.

Erfaring fra installasjonen av basestasjoner er atvalg av en totalleverandgr ga en rask
og effektiv utbygging. En slik totalleverandar ma p lanlegge innkjap og leveranser av
monteringsmateriell, antenner og kabler. Det er ogsa viktig & etablere god kontakt
med eierne av anleggene som utstyret skal monteresi.

2.2.3 Samband

For de ulike forbindelsene i piloten ble det oppret tet samband via digitale linjer,
analoge linjer og IP-nett. Forbindelsene ble i hovedsak levert av Telenor Nett.
Forsvaret leverte samband til egne anlegg. Installasjoner ute pa anleggene ble i
overveiende utfgrt av Bravida mens Telenor Nett og FLO/IKT utfgrte ngdvendige
koblinger i sine respektive nett.

Installasjon og oppkobling av samband fungerte godt i piloten. Telenor Nett og
FLO/IKT har lang erfaring fra samarbeid om samband for systemer som dette.

2.2.4 Tjenestesikkerhet og informasjonssikkerhet

Sikker tilgang til tienestene i nettet, fra radioer og kommunikasjonssentralene, var
hgyt prioritert i piloten. Av en lang liste med akt uelle tiltak og lgsninger var det
likevel bare noen som ble innfgrt. Dette skyltes begrensinger i pilotens ressurser.
Fﬂlgende tiltak og lgsninger ble innfart for & sikr e hay tilgjengelighet av tjenestene:

Dublering av sentrale komponenter i svitsj og basestaSJoner

Reservekraft, adgangskontroll og fysisk sikring p& sentrale punkter

Fysisk separate sambandsfaringer i starst mulig grad

(Dublering av CIS (2003) fordi serveren ikke fungerte stabilt)

Reserve dispatch og tilgang til dispatch-funksjoner fra flere applikasjoner

Alternative sammenkoblinger av pilotnettet og andre nett (analoge, PSTN)

Reserveradioer for bytte ved feil og tilgang til mo bil repeater og analog-

TETRA-gateway

- Reservelgsninger: Bruk av eksisterende analoge netbg DMO

Informasjonssikkerhet ble stort sett etablert ved hjelp av prosedyrer for fysisk og
logisk tilgangs- og adgangskontroll. Verken luftgre nsesnittet eller det faste
sambandet ble utstyrt med seerskilt beskyttelse, slik som brannmurer, kryptering
eller ngkkelsystemer annet enn passord.

Piloten hadde ikke tilstrekkelige ressurser til & systematisere og kvantifisere effekten
av ulike lgsninger og sikkerhetstiltak. Den generel le erfaringen med sikkerhet i
piloten er at bade tjenestesikkerhet (oppetid) og informasjonssikkerhet var
tilstrekkelig for den begrensede bruken. P& enkelte omrader tilfgrte piloten en hayere



grad av sikkerhet, blant annet ved at avlytting ble mye vanskeligere (selv uten
kryptering) og at en rekke tjenester ble dublert.

2.2.5 Trafikkstyring og statistikk

Fem dispatcher (Nokia DSC og DWS) ble installert i ngdetatenes
kommunikasjonssentraler (3), hos Telenor Mobil/Noki a (1) og FLO/IKT (1).
Dispatchen hos FLO/IKT ble brukt til overordnet log isk inndeling av nettet (flere
virtuelle nett) og tildeling av ressurser. Installa sjon og idriftsetting av dispatch ble
gjennomfgrt uten problemer.

En statistikkterminal (Nokia Alarm Statistics on PC — Alstat) ble installert hos
FLO/IKT med forbindelse til nettet. Applikasjonen k unne hente ut deler av
informasjonen som lagres i databasen i NMS. Tilgang til og overfgring av denne type
data krevde en sikker og effektiv forbindelse.

Erfaringen med oppkobling av statistikkterminalen e r at det ikke eksisterte en sikker,
stabil og kapasitetsmessig effektiv overfgring av data. En Igsning for slike
forbindelser inn mot det interne driftssystemet til en operater ma fremskaffes om
man vil ha mulighet for on-line ekstern oppfalging.

2.2.6 Radioutstyr

Grensesnittet mellom en TETRA-radio og —nett er spesifisert i TETRA-standarden.
Det er derfor mulig & registrere radioer fra hvilke n som helst produsent i et TETRA-
nett. Evalueringer av radioer og tilleggsutstyr fra mkom igjennom operativ bruk,
gvelser og tester i piloten. Det gjennomfart funksjonstester av falgende radioer
(modellene for bilmontering er ikke listet der diss e tilsvarer handholdte modeller):

Cleartone: CM9000

Motorola: MTH500 og MTP700

Nokia: THR420, THR850 og THR880

Sepura: SRP1000 og SRP2000

P& bakgrunn av disse testene og erfaring fra bruk av radioene i piloten viser at det er
ngdvendig & vaere oppmerksom pa at:
Ulike radiomodeller inkluderer eller utelater forsk jellige funksjoner
Radio- og nettverkstilvirkerne kan ha forskjellige tolkninger av standarden og
derfor ulik implementering av en funksjon.

En erfaring fra piloten er at brukerne krever mye i nformasjon og god oppfglging fra
en leverandgr av radioutstyr. Leverandgren ma forst & og levere lgsninger som
oppfyller spesielle behov som ulike brukere har.

Det ble montert radioutstyr i over 100 kjgretay og tre kommunikasjonssentraler til
brann, helse og politi i piloten. Personell Telenor Connect utfarte dette arbeidet som
ogsa krevde medvirkning fra etatenes personell. Foruten problemer knyttet til fysisk
plassering av utstyret oppstod det en del vanskelig heter knyttet til stramforsyning til
radioene (som trekker spenning nar de er avslatt). Dessuten var det en stor
utfordring & f& montert utstyr i kjgretay og sentra ler som er i beredskap.

Erfaringen viser at riktig og robust installasjon a v radioutstyr i disse miljgene
(brannbiler, politibiler, ambulanser og 11X-sentral er) krever hgy kompetanse pa det



aktuelle radioutstyret og installasjonsmiljget. Det er ogsa behov for lokal forankring
og klare avtaler med brukerne om hvilket arbeid (hv a, hvor og nar) som skal utfgres.

2.3 Drift

Et av de overordnete malene for piloten var a vinne erfaringer fra drift av et felles
ngdnett. | tillegg var drift av pilotlasningene en forutsetning for & oppfylle de andre
malene om & gi erfaringer og demonstrere nytte og muligheter i et felles nett.

Piloten viste at bruk av eksisterende og nye driftsapplikasjoner kan bidra til effektiv
integrering av et ngdnett i en bestaende driftsorganisasjon. Pa et overordnet niva
anbefaler leverandgrene til piloten starst mulig gr ad av automatisert overvakning og
bruk av moderne verktgy i statteprosessene.

2.3.1 Oppetid

Operativ oppetid ble brukt som begrep pa den tilgje ngelighet som brukerne
registrerte for nettjenestene (ikke direktemodus) i nnenfor radiodekningsomradet.
Det ble ikke laget statistikk for Operativ oppetid.

Erfaring fra piloten viser at det er ressurskrevend e & fglge opp og kvantifisere
Operativ oppetid. Et slik begrep méa avgrenses og defineres slik at brukernes
opplevelse av radioer, applikasjoner, nettjenester, servere og samband blir omfattet.

Teknisk oppetid ble brukt som begrep pa malt oppeti d for svitsj, basestasjoner og
dispatch og samband mellom disse. Slike malinger ble gjort for perioden 1. mai 2001
til 31. desember 2002. Sammenlagt for perioden varteknisk oppetid 99,9%:
- Sambandsfeil mellom basestasjon og svitsj bidro mes til redusert oppetid
Bare to feilhendelser, én i basestasjonsutstyr og 8 i stramtilfarsel
Besestasjoner med redusert kapasitet er ikke regnetsom nedetid

2.3.2 Trafikkmgnster

Underlag for & vurdere trafikkmgnsteret i piloten s kulle hentes fra
trafikkanalyseverktgyet PCPost fra Nokia. Data for en del av pilotperioden ble
importert til analyseverktgyet og de mest interessante parametrene ble vurdert. Det
viste seg at det ikke var mulig & trekke konklusjon er basert pa disse dataene. Dette
skyldtes at dataformatet var uegnet for analyse og at relevante forhold, slik som
antall gruppesamtaler formidlet over basestasjoner med aktive brukere, ikke kom
frem.

Et verktay for trafikkanalyse ma veere tilpasset til tjenestene og bruken av nettet.

2.3.3 Kvalitetsoppfalging

Rutinemessige malinger av radiodekningen ble gjennomfart i piloten. Disse var
spesielt nyttige ved idriftsettelse og starre endri nger, for eksempel etter
oppgradering av programvaren i nettet (fra 2.0 til 2.1). Andre kvantitative
kvalitetsmalinger ble ikke gjennomfart.

Sammenhengen mellom de tekniske malingene og brukemes opplevelse av
kvaliteten ble ikke gjennomarbeidet i prosjektet. D ette skyldtes blant annet at
arbeidet krever omfattende bidrag fra leverandgrene .

Sammenhengen mellom brukernes oppfatning og teknisk e malinger av kvalitet ma
kontraktsfestes. Avtalt male- og evalueringsarbeid ma utfgres som underlag for
oppfelging og forbedring av tjienestekvaliteten.



2.3.4 Brukeradministrasjon

FLO/IKT besgrget brukeradministrasjon for de atte v irtuelle nettene i piloten (tre
ngdetater, tre andre brukere og to driftsoperatgrer). Oppgavene bestod i vedlikehold
av registrering og oppsett av nye radioer (identite ter) og oppsett av samtalegrupper.
Det ble etablert rutiner for noen av oppgavene. Arb eidet ble utfgrt ved dispatch med
overordnete rettigheter i nettet.

Erfaringen fra dette arbeidet er at utfordringen fa rst og fremst ligger i &
konfigurasjonsstyre brukeroppsett av radioer (ident iteter) og samtalegrupper. Dette
er viktig for a sikre enhetlige oppsett av tjenester innad i hver etat og for
samhandling mellom etatene.

2.3.5 Overvakning av operativ status

FLO/IKT overvaket operativ status for systemene i p iloten frem til 31. desember
2002. Planer og beskrivelser av nettet (frekvensplan, planlagt radiodekning,
basestasjonsoversikt, beskrivelse av tunneldekning) ble holdt opp mot informasjon
fra dispatch, meldinger fra brukere og varsel(alarm er) mottatt fra TnM.
Erfaringene fra dette arbeidet er at man manglet:
- Oversikt over estimert dekningsomrade for hver enke It basestasjon.
Plan over sambandsfaringer, med beskrivelse av fellesfgringer og knutepunkt
Informasjon om alle registrerte aktiviteter mellom radioer og nettverket.
Rutinemessige tilbakemeldinger fra leverandgrer om status etter endringer,
utbedringer og oppgraderinger.

| tillegg viste det seg at informasjon i dispatch v ed spesielle tilfeller inneholdt feil.
Statusinformasjon i dispatch burde vaert kvalitetssi kret gjennom innledende tester.

2.3.6 Teknisk overvakning, feilretting og vedlikehold av sentrale
nettelementer

Telenor Mobil integrerte teknisk overvakning, feilr etting og vedlikehold av
pilotnettets svitsj, basestasjoner, RF-repeatere,amband osv i sitt eksisterende
driftsapparatet for GSM. Det var mulig & overvake p ilotnettet fra alle TnMs
driftsentra i Norge. En kontinuerlig oppdatert over sikt var ogsa tilgjengelig ved
sparring fra en GSM-telefon. Den fysiske driften av basestasjoner, RF-repeatere og
svitsj ble lagt til Telenors lokale driftssenter i Trondheim. Telenor Nett rettet feil pa
basestasjoner og repeatere mens Telenor Mobil rettefeil pa svitsj. Telenor Nett
driftet Telenors deler av sambandet i pilotnettet. Driftsapparatet var tilrettelagt slik

at utvidelser enkelt kunne inkluderes (aktuelt da F orsvaret kjgpte fire basestasjoner).

Erfaringen viser at driftslgsningen var god nok og bidro til rask feilretting og hay
oppetid i nettet. Stgttesystemene, fra TnM og Nokia, for disse driftsoppgavene hadde
de ngdvendige funksjonene og var stabile.

2.3.7 Forvaltning av anlegg

Hver eier driftet sine anlegg (der basestasjoner oglignende var utplassert) uavhengig
av piloten.



